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2 NTP Zeitserver Modul

Die Baugruppe LANCPU ist ein kompletter Einplati-
nenrechner mit LINUX Betriebssystem und vorinstallier-
tem NTP Server. Die Baugruppe kann in verschiedene ®
GPS-, DCF77, WWVB, MSF oder IRIG-Systeme von

. . . . . IMENBERG
Meinberg integriert werden, um diese zu einen NTP
Stratum 1 Server zu erweitern. Die unterstiitzten Netz- LAN CPU
werkprotokolle und Benutzerinterfaces sind die gleichen
@ POWER

wie die der LANTIME Geréte. Die Displays ANZ14NET
oder VP100/20NET kénnen als Nebenuhr iiber das (@)
Netzwerk angeschlossen werden.

Z0m-

Das System ldsst vielfaltige Management- und Kon-
figurationsarten zu, die aus Griinden der Sicherheit
einzeln aktiviert/deaktiviert werden konnen: Web- ©
Oberfliche (HTTP/HTTPS), textbasierendes Setup-
programm (TELNET/SSH) und SNMP. Zum Transfer ﬁ
von Firmware-Updates kann FTP oder SFTP/SCP be- USB 0
nutzt werden.

Bei internen Tests hat das LANTIME CPU Modul ge-
zeigt, dass es bis zu 1500 NTP-Requests pro Sekunde
beantworten kann. Somit ist es auch fiir sehr grosse

Netzwerke geeignet, in denen tausende von Clients eine
hochgenaue Zeit benétigen.

2 Date: 26. Juli 2010 LANCPU
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2.1 Technische Daten LAN CPU

PROZESSOR: Geode™ LX800 mit 500 MHz

HAUPTSPEICHER: 128 MB

CACHESPEICHER: 16 KB 2nd Level Cache

FLASHDISK: 512 MB

NETZWERK

ANBINDUNG: 10/100 MBIT iiber RJ45-Buchse

SERIELLE -

SCHNITTSTELLEN: Vier serielle RS232-Ports 16550 kompatibel mit FIFO

davon: eine Schnittstelle iber 9-poligen DSUB-Stecker
drei Schnittstellen iiber 96-polige VG-Leiste (nur TxD, RxD, DCD)

PARALLELE
SCHNITTSTELLE: Ein LPT-Port iiber 96-polige VG-Leiste
VGA-ANSCHLUSS: Uber 10-polige Stiftleiste

TASTATURANSCHLUSS:  Uber 10-polige Stiftleiste

STATUSANZEIGE: - Netzversorgung
- ‘Connect’, ‘Activity’ und ‘Speed’ der Netzwerkverbindung

STROMVERSORGUNG: 5V +-5%,ca. 1A

FRONTPLATTE: 3 HE / 4 TE (128 mm hoch x 20,3 mm breit)

STECKVERBINDER: Messerleiste DIN 41612, Typ C 96, Reihen a + b + ¢
DSUB-Stecker, 9-polig, RJ45-Buchse, USB Anschluss

UMGEBUNGS-

TEMPERATUR: 0...50°C

LUFTFEUCHTIGKEIT: 85 % max.

LANCPU Date: 26. Juli 2010 3
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2 NTP Zeitserver Modul

2.1.1 Steckerbelegung LANCPU

c b a
1 VCCin (4+5V) VCCin (4+5V) VCC in (+5V)
2 VCCin (+5V) VCCin (+5V) VCC in (+5V)
3 GND GND GND
4  PPSin /AFD out
5 /ERRIn /SLIN out /INIT out
6
7
8 /ACKin
9  /SLCT in
10 GND GND GND
11 GND GND GND
12
13
14
15
16 - USBlin/out + USBI in/out
17+ USB3 in/out
18 - USB3 in/out
19
20 -USB2in/out  + USB2 in/out
21  10MHz in
22 GND GND GND
23 Rx+in Tx- out Tx+ out
24  Rx-in - USB4 in/out
25 + USB4 in/out LED SPEED 100M out LED 10M out
26 GND GND GND
27 RxD4 in TxD4 out DCD4 in
28 RxD3in TxD3 out DCD3 in
29 RxD2in TxD2 out PPS2 in
30 RxDlin TxD1 out DCD1 in
31 GND GND GND
32 GND GND GND

2.1.2 Belegung der Stiftleiste (VGA, Tastatur)

o

ol olj_l_'ﬁJ’:\

O 11—
(3
i R (¢ ) HSYNC
™S G [+ ] vsne VGA
______ B(e *JGND .. ...
+5V [« ¢] GND

a

KBDAT [+ *) KBCLK Tastatur

Date: 26. Juli 2010
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3 Network Time Protocol (NTP)

NTP ist ein Verfahren zur Synchronisation von Rechneruhren in lokalen und globalen Netzwerken. Das Grund-
prinzip, Version 1 [Mills88], wurde bereits 1988 als RFC (Request For Comments) verdffentlicht. Erfahrungen aus
der praktischen Anwendung im Internet wurden in Version 2 [Mills89] eingebracht. Das Programmpaket NTP ist
eine Implementierung der aktuellen Version 4 [Mills90], basierend auf der Spezifikation RFC-1305 von 1990 (im
Verzeichnis doc/NOTES). Das Paket ist frei kopierbar und unterliegt den Copyright Bedingungen.

Die Arbeitsweise von NTP unterscheidet sich grundsitzlich von den meisten anderen Protokollen. NTP syn-
chronisiert nicht einfach alle beliebigen Uhren untereinander, sondern bildet eine Hierarchie von Zeitservern und
Clients. Eine Hierarchieebene wird als stratum bezeichnet, wobei Stratum-1 die hochste Ebene darstellt (das
LANTIME ist ein Stratum-1-Server). Zeitserver dieser Ebene synchronisieren sich auf eine Referenzzeitquelle, das
kénnen z.B. Funkuhren, GPS-Empfianger oder Modem-Zeitdienste sein. Stratum-1-Server stellen ihre Zeit mehre-
ren Clients im Netz zur Verfiigung, die als Stratum-2 bezeichnet werden.

Ausgehend von einer oder mehreren Referenzzeiten kann durch NTP eine hohe Synchronisationsgenauigkeit rea-
lisiert werden. Jeder Rechner synchronisiert sich mit bis zu 3 gewichteten Zeitquellen, wobei ausgefeilte Mecha-
nismen den Abgleich der Systemzeit mit anderen Rechnern im Netz sowie ein Nachregeln der eigenen Systemuhr
ermoglichen. Abhdngig von der Jitter-Charakteristik der Zeitquellen und der Lokalisierung des einzelnen Rechners
im Netzwerk wird eine Zeitgenauigkeit von 128 ms, hiufig besser als 1 ms, erreicht.

3.1 NTP Client Zielsysteme

Das Programmpaket NTP wurde auf verschiedenen UNIX Systemen getestet (siehe Liste). Bei vielen UNIX In-
stallationen ist bereits ein NTP Client vorinstalliert. Es miissen nur die Konfigurationsdateien (/etc/ntp.conf -
siche NTP Client Installation) angepasst werden. Auch fiir die meisten anderen Betriebssysteme wie Windows
7/Vista/XP/NT/2000/98/95/3x, OS2 oder MAC existieren NTP Clients als Freeware oder Shareware.

Als Bezugsquelle fiir die neuesten Versionen wird die NTP Homepage empfohlen:
http://www.ntp.org

Auf unserer Homepage kdnnen aktuelle Informationen zur Installation und Funktion von NTP gefunden wer-
den:
http://www.meinberg.de/german/sw/ntp.htm

3.2 NTP-Client Installation

Im Folgenden wird die Installation und Konfiguration eines NTP Clients unter einem UNIX Betriebssystem gezeigt.
Priifen Sie als erstes, ob nicht die NTP Software schon auf lhrem System vorhanden ist, denn bei vielen UNIX
Systemen ist NTP Bestandteil des Auslieferungszustandes.

Der NTP Daemon wird als Source geliefert und muss auf dem Zielsystem iibersetzt werden. Uber das mitge-
lieferte Scriptfile wird automatisch eine Konfiguration zum Ubersetzen des NTP Daemons und allen Tools erzeugt.

configure

Es werden nun alle notwendigen Informationen aus lhrem System gesammelt und daraus die entsprechenden Make-
Dateien in den einzelnen Unterverzeichnissen erzeugt. AnschlieBend wird der NTP-Daemon und alle notwendigen
Utilitys erzeugt. Rufen Sie hierzu ,,make" auf:

make

Beim Ubersetzen des NTP-Daemons kénnen diverse Warnungen ausgegeben werden, die aber meist ohne Be-
deutung sind. Sollten Sie Probleme mit der Ubersetzung haben, beachten Sie die systemabhingigen Hinweise
in den Unterverzeichnissen ‘html’. AnschlieBend miissen noch die Programme und Tools in die entsprechenden

LANCPU Date: 26. Juli 2010 5
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Verzeichnisse kopiert werden. Dies geschieht mit dem Befehl:

make install

Der Zeitabgleich des Client-Systems kann nun auf unterschiedliche Art und Weise erfolgen. Entweder kann die
Systemzeit mit dem NTP Tool ,ntpdate lantime™ einmalig oder mittels CRON gesetzt werden (dies wird empfoh-
len direkt einmal automatisch nach dem Booten des Rechners) oder es wird der NTPD Daemon gestartet. Das
Letztere wird im Folgenden beschrieben. Als nichstes muss die Datei /etc/ntp.conf mit einem Editor angelegt
werden. Die Datei sollte fiir das Meinberg LANTIME folgendes Aussehen haben:

# Beispiel fiir /etc/ntp.conf fiir Meinberg LANTIME

server 127.127.1.0 # local clock

server 172.16.3.35 # TCPIP Adresse des LANTIME
# Optional: Driftfile

# driftfile /etc/ntp.drift

# Optional: alle Meldungen im Syslogfile aktivieren

# logconfig =all

Der NTP Daemon wird mit dem Befehl ‘ntpd’ gestartet. Dieses kann auch aus ,rc.local” beim Systemstart ge-
schehen. Statusmeldungen wéhrend des Betriebes kénnen aus den Dateien /var/log/messages (entsprechend der
syslog-Einstellungen) entnommen werden.

2.B.: tail /var/log/messages
zeigt die letzten Zeilen aus der Datei messages an. Die Statusmeldungen kénnen auch mit der folgenden Option
in eine Logdatei umgeleitet werden (siehe Beispiel im Anhang):

ntpd -llogfile
Mit dem Befehl ‘ntpq’ aus dem Verzeichnis ntpg kann der aktuelle Status des NTP Daemon abgefragt werden
(siehe auch doc/ntpq.8).

z.B.: ntpq/ntpq
Es erscheint ein Komandointerpreter; mit ,,?" wird die Liste der moglichen Befehle angezeigt werden. Hier werden

nur die wichtigsten Befehle kurz skizziert. Mit dem Befehl ‘peer’werden in einer Tabelle die aktiven Referenzuhren
zeilenweise angezeigt:

remote refid st t when poll reach delay offset jitter
LOCAL(0) LOCAL(0) 3 I 36 64 3 0.00 0.000 7885
lantime .GPS. 0 I 36 64 1 0.00 60.1 15875

Folgende Informationen werden angezeigt:

- remote: Auflistung aller verfiigbaren Zeit-Server (ntp.conf)

- refid: Referenznummer

- st aktueller Stratum-Wert (Hierarchieebene)

- when: wann die letzte Abfrage stattgefunden hat (in Sekunden)

- poll in welchem Intervall der Zeitserver abgefragt wird

- reach: oktale Darstellung eines 8 Bit Speichers, in welchem die erfolgreichen Abfragen
von rechts nach links geshiftet werden.

- delay: gemessene Verzdgerung der Netzwerkiibertragung (in Millisekunden)

- offset: Differenz zwischen Systemzeit und Referenzzeit (in Millisekunden)

- jitter: statistische Streuung des Offsets (in Millisekunden)

Durch mehrmaligen Aufruf dieses Befehls ‘peer’ kann man verfolgen, wie sich der NTP Daemon langsam ein-
schwingt. Alle 64 Sekunden (poll - Wert) wird ein neues Zeittelegramm von der Funkuhr eingelesen und ausge-
wertet. Der NTP Daemon benétigt ca. 3 bis 5 Minuten fiir die Initialisierungsphase. Dies wird mit einem Stern
(*) links neben dem Remote-Namen angezeigt.

6 Date: 26. Juli 2010 LANCPU
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Weicht die Rechnerzeit mehr als 1024 Sekunden von der UTC Zeit ab, beendet der NTP Daemon sich selbst;
dies ist meist der Fall, wenn die aktuell eingestellte Uhrzeit nicht mit der Zeitzone {ibereinstimmt (siehe UNIX-
Systemhandbuch Einstellen der Zeitzone unter ,zic" oder ,man zic").

LANCPU Date: 26. Juli 2010 7
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4 Die grafischen Konfigurations-Schnittstellen

Beim LANTIME stehen neben dem SNMP Management zwei grafische Benutzerschnittstellen zur Verfiigung: Zum
einen Uber einen integrierten HTTP Server, womit der Benutzer mit jedem beliebigen WEB-Browser unabhéngig
vom Betriebssystem eine HTTP oder HTTPS Verbindung aufbauen kann.

\IEINBERG |

Lantime configuration utility 1.01

Lantime: MGX V4.07 SIN: nfa

Host: LanGpsv4 IPva: 172.16.3.226

Domain: py.meinberg.de IPv6: fed0::2e0:4bfffe06: 746010 (Linklocal)
GPS Status: Normal Operation Uptime: 1:08

NTP Status: Offset PPS: 2us

Receiver o -

Information: SN 51.9834° 9.2260° 174m;, 10/115Vs

Last 20.04.04 08:44:15 UTC: lantime —> NIP sync to PES =l
messages: [20.04.04 08:40:03 UTC: lantime —> NIP sync to GBS
20.04.04 08:36:42 UTC: lantime -3 lantime rehooted

Configuration & Management:
Ethemet | Natification | Security NTP Local Statistic Manual | | Logout

Meinbarg Funkunren Cortact Internet
Auf der Landwshr 22 Fhone: 43 (0)52 1/9308-0 Homepage: hitpiwmn meinbera.de
D- 31812 Bad Fyrmant, Germany Fax 40 (0)62 21 /93 00 - 30 Email info@meinberg.de

;fl 172.16.3.227 - PulTY

LANTIME CONFIGURATION UTILITY 1.01 I

Lantime: MGX/GPS 19"/1U V4.05 S/N: n/a
Host: LanGpsV4 Uptime: 4:45
Dowmain: py.meinberg.de Notification: DISABLED
IPv4: 172.16.3.227 IPv6: fe80::2e0:4bff:fe04:c240/10 (LL)
GPS STATUS: Normal Operation Date: Fri, 26.03.2004
NTP STATUS: Offset PPS: Sps Time: 13:14:47.

Receiver information: syne; 51.9835° 9.2260° 179m; 8/95Vs

Last Messages:

26.03.04 08:38:41 UTC: lantime -> NTP sync to PP3
26.03.04 08:34:15 UTC: lantime -> NTP sync to GPS
26.03.04 08:33:19 UTC: lantime -> NTP sync to local
26.03.04 08:29:54 UTC: lantime -> lantime rebooted

Configuration & Nanagement:

Ethernet

| Notification

Security |

nTp | | Local |

eXit |

Zum anderen kann iiber eine TELNET oder SSH Verbindung ein Comand-Line-Interface (CLI) gedffnet wer-
den, wo mit Hilfe des Programms ,setup” eine textbasierte Benutzerschnittstelle gestartet wird. Bis auf wenige
Ausnahmen sind das WEB-Interface und das CLI von den Mdoglichkeiten zur Konfiguration identisch (das CLI hat
keine Statistikfunktion).

Auf den oberen beiden Bildern werden das HT TP-Interface und das Comand-Line-Interface dargestellt. Das CLI
kann immer nur von einem Benutzer gleichzeitig ausgefiihrt werden. Das HT TP-Interface kann gleichzeitig von
mehreren Benutzern bedient werden. Dabei besteht die Gefahr, dass sich die einzelnen Sessions gegenseitig be-
einflussen.

8 Date: 26. Juli 2010 LANCPU
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5 Das HTTP Interface

Um eine HTTP Verbindung zu dem LANTIME aufzubauen, geben Sie die folgende Zeile in Ihrem WEB-Browser
ein:

http://198.168.10.10
wobei die IP Adresse des LANTIME eingegeben werden muss

Es erscheint bei HTTP und HTTPS das gleiche Interface:

GPS kontrollierter NTP Zeitserver

GPS: NORMAL OFERATION Zeit: UTC 06:26:22

NTP: Offs. PPS: 611us Datum: Wed, 16.09.2008

Host: LantimeVs 1P: 172.16.3153

Kontakt: Meinberg Standort: Germany

Login for configuration and statistic

vser: I
Password: (It oan [@]

Auf dieser Startseite wird der aktuelle Zustand vom LANTIME angezeigt, entsprechend den Informationen die
auch auf dem LC-Display direkt am Gerat dargestellt werden. Die erste Zeile zeigt die Betriebsart des Empféangers
an. Rechts oben wird die Uhrzeit mit der Zeitzone UTC angezeigt, darunter das Datum mit dem Wochentag. Links
unten wird der aktuelle Status der NTP Software dargestellt. W3hrend der Synchronisationsphase des NTP mit
dem Empfanger (fiir ca. 5 min nach dem Einschalten) erscheint ,NTP: not sync". Dieser Status wird auch angege-
ben, wenn der Empfanger nicht synchron ist und der NTPD dann auf seine ,LOCAL-CLOCK" zuriickgeschaltet hat.

Der verwendete Empfanger wird zum einen iber die serielle Schnittstelle und zum anderen iiber den Sekun-
denimpuls an den NTP angebunden. Es sind also 2 Referenzen in der Konfiguration des NTP eingetragen: einmal
der Empfanger und zum anderen der PPS (Pulse Per Second). Dieses ist entsprechend im Status des NTP sichtbar
- es wird entweder der Offset zur seriellen Anbindung zur Referenzzeitquelle oder zum Sekundenimpuls (PPS)
angezeigt: ,,NTP: Offset GPS [PZF, WWV MSF, TCR]: 2ms" oder ,NTP: Offset PPS: 1ms". Im zweiten Abschnitt
werden Informationen zu den Netzwerk Parametern wie Hostname, IP Adresse und die Angaben zum Kontakt und
dem Standort des Gerdtes. Weiter unten kann ein Benutzername und das Passwort zur Konfiguration eingegeben
werden.

Diese Startseite wird alle 30 Sekunden automatisch neu geladen, um die angezeigten Informationen zu aktua-
lisieren. Dies ist zu beachten, wenn der Benutzername und das Passwort eingegeben wird.

5.1 Konfiguration: Hauptmenii

Nachdem das Passwort erfolgreich eingegeben wurde, gelangt man zur Hauptseite des Konfigurations- und Verwal-
tungsprogrammes. Diese Seite gibt einen kurzen Uberblick iiber die wichtigsten Einstellungen und Laufzeitparameter
des Gesamtsystems. Oben links steht die LANTIME Variante mit der Versionsnummer fiir die LANTIME Softwa-
re, wobei es sich um einen iibergeordneten Softwarestand aller enthaltenen Module und Software Pakete handelt.
Darunter wird die Seriennummer, der Kontakt und der Standort angezeigt. Rechts wird der aktuelle Hostname,
Domainname und die IPv4 sowie die IPv6 Adressen des ersten Ethernet Anschlusses geschrieben.

LANCPU Date: 26. Juli 2010 9
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Lantime Konfigurationsprogramm 1.27

Lantime: ELX800/GPS M3x V5 28g Host: LantimeVs

SH: nia Domain: py.meinberg.de

Kontakt: Meinberg 1Pv4: 172.16.3.153

Standort: Germany IPv6: 3ffe:302:11:2:213:95ffe02:c2fal64 (IP by AA;
GPS Status: Betriebszeit: 27 days, 21:22

NTP Status: Es sind Notizen auf der Handbuchseite vorhanden

Information des Empfangers:

Letzte Meldungen: 2009-09-16 06-24- 'C: lantime -> Normal Operation "N
2003-05-15 ¢ -> NI? sync to GBS
2003-05-15 -> NT? not synchronized
2005-05-16 ¢ -> lentime inteznal perameter chenged by usexr

2005-09-04
2005-09-04

-> Refclock sync
-> Normsl Operation -

Konfiguration und Management:
Ethernet | Benachrichtigung | Sicherheit | NTP | Local | Statistik | Handbuch | Ausloggen |

Im zweiten Abschnitt wird der Status der GPS und des NTP wie oben schon beschrieben angezeigt, sowie zu-
satzliche Informationen zum GPS Empfanger mit Position und Anzahl der sichtbaren und guten Satelliten. Auf
der rechten Seite wird die Betriebszeit des Systems seit dem letzten Neustart des LANTIMES angezeigt. Sind
personliche Notizen auf der Flash eingetragen worden, wird zusatzlich auf der rechten Seite ein entsprechender
Hinweis gegeben.

Im dritten Abschnitt werden die wichtigsten Meldungen der Systemsoftware protokolliert und mit einem Zeitstem-
pel dargestellt. Die letzten Eintrige sind dabei immer ganz oben. Diese Ausgabe entspricht der Datei ,,/var/lo-

g/lantime__messages”, die nach jedem Neustart neu erstellt wird.

Uber die Buttons im unteren Teil gelangt man in die unten beschriebenen Untermeniis.

10 Date: 26. Juli 2010 LANCPU
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5.2 Konfiguration: Ethernet

Ethernet Konfiguration

Metzwerk Informationen:

Hestname:  [LantimeVs

Domainname: ID)‘ meinberg.de

Mamesarvar 10 I
Mamesarvar 20 I
Syslogserver 1: I
Syslogsarver 2: I

Standard-Gateways:

IPué Gateusy:  [172.16.3.1

Verfiigbare Netzwerk Dienste:
[ [ Telnet [ FTP [ 88H [ HTIP | HTIPS [ SNMP_ [ NETBIOS [ TIME |
fective \ | | \ | [ o [ o | |
Verfiigbare Internet Protokolle:
[ [ Pa | P |
[aciive: | | ‘
Verfiigbare Schnittstellen: 2
Schnittstelle 0:
TERIP sddress: [0.0.0.0 P 1 |
Netmask: |255 255255 0 Pz |
DHCP-Clisnt: P 3 |

Het link mode IAUTO v Autaconf
High availability banding: I Einzelverbindung | IP by Rauter Advertisement |3ﬁe 302:11:2:213:95ffe02:c2fa/64
IF from DHGP: |1?2 16.3.153

Gsteway from DHCF: |meinberg.py.mei

Netmask from DHCP: [255. 255255 0
Anzeige Linkstatus mittels Front-LED Link lacal |f880 :213:95Mfe02:c2falG4

Schnittstelle 1:

TERIIP sddress: [0.0.0.0 Pua 1 |
Netmask: |255 255 255 0 Pz |
DHCP-Glient: [] FvE 2 I

et link w-je.IAUTO v Autocanf
High availability banding: I Einzelverbindung [+ IP by Router Advertisement |

Anzeige Linkstatus mitiels Front-LED [[] Link lacal |f98[! 260:6efffe7 c:25cRI64

Zusitzliche Netzwerkkonfiguration:

Zusatzliche Netzwerkkonfiguration anzeigen Zusatzliche Netzwerkkonfiguration bearbeitel Samba Konfiguration bearbeiten |

Speichern Zurlicksetzen | Zurlick |

In der Netzwerk Konfiguration werden alle Parameter beziiglich der Netzwerkschnittstellen konfiguriert. Im ersten
Abschnitt werden der Hostname, der Domainname, zwei Nameserver und zwei Syslogserver eingetragen. Bei den
Nameservern und Syslogservern kénnen wahlweise IPv4- oder IPv6- Adressen eingetragen werden. Bei dem Sys-
logserver kann auch ein Hostname eingetragen werden.
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5.2.1 SYSLOG Server

Alle Informationen die auf dem LANTIME in das SYSLOG (/var/log/messages) geschrieben werden, kdnnen auf
einen entfernten Server umgeleitet werden. Der SYSLOG Ddmon des entfernten Servers muss entsprechend auf
Empfang geschaltet werden, z.B. unter LINUX mit ,syslogd -r*, um die Syslog-Messages von anderen Servern
empfangen zu kénnen.

In der Konfiguration kénnen unter dem Meniipunkt ETHERNET zwei IP-Adressen fiir SYSLOG Server ange-
geben werden. Sind beide Adressen auf 0.0.0.0 gesetzt wird der REMOTE SYSLOG-Dienst nicht verwendet.

Beachten Sie, dass alle SYSLOG Ausgaben auf dem Zeitserver unter /var/log/messages gespeichert werden
und somit nach einem Neustart des Systems geldscht sind. Ein taglich ausgefiihrtes Programm (CRON Job) priift
die GroBe der Logg-Dateien und léscht diese, wenn sie zu groll werden.

5.3 Netzwerkdienste
Im zweiten Abschnitt kann jeweils fiir IPv4 und IPv6 ein Default Gateway eingetragen werden.

Im dritten Abschnitt werden die moglichen Zugriffsarten angezeigt: TELNET, FTP, SSH, HTTP, HTTPS, SNMP
und NETBIOS. Die einzelnen Dienste konnen iiber die Checkboxen aktiviert oder deaktiviert und werden direkt
nach dem Abspeichern entsprechend gestartet oder beendet.

Im vierten Abschnitt kénnen die Internet Protokolle IPv4 und IPv6 ausgewdhlt werden. Derzeit ist das IPv4-
Protokoll noch zwingend notwendig und kann nicht abgeschaltet werden. Ein reiner IPv6-Betrieb kann nur dadurch
erreicht werden, in dem alle IPv4-Adressen aller Netzwerkanschliisse auf 0.0.0.0 gesetzt werden und gleichzeitig
das DHCPC fiir IPv4 abgeschaltet wird. In diesem Fall wird auf dem Zeitserver keine IPv4-Adresse konfiguriert
und man kann nur iiber IPv6 auf das Gerét zugreifen. TELNET, FTP und NETBIOS sind derzeit nicht iiber IPv6
moglich. IPv4 und IPv6 kénnen im Mischbetrieb aktiviert werden.

Im letzten Abschnitt werden die Parameter fiir die Netzwerkanschliisse konfiguriert. Fiir jeden physikalischen
Netzwerkanschluss (RJ45 Buchse) steht ein separater Abschnitt zur Verfligung. Es kdnnen maximal 9 Abschnitte
je nach Hardwareausstattung in diesem Menii erscheinen. Auf der linken Seite stehen die Einstellungen fiir IPv4
und auf der rechten die fiir IPv6. Ist kein DHCP Client Betrieb fiir IPv4 aktiviert, so kann manuell eine IP-Adresse
fiir den jeweiligen Netzwerkanschluss eingestellt werden. IPv4-Adressen bestehen aus 32 Bit und werden mit 4
dezimalen Werten zwischen 0 bis 255 durch jeweils einen Punkt getrennt eingegeben:

Beispiel: 192.168.10.2

Bitte wenden Sie sich an lhren Netzwerk Administrator, der lhnen eine giiltige IPv4-Adresse speziell fiir lhr
Netzwerk vergibt. Ebenso verfahren Sie mit der Netzmaske.

Abhingig von der Anzahl der integrierten Netzwerkschnittstellen (optional) werden entsprechende Abschnitte
fir die Netzwerkkonfiguration eingeblendet.

5.3.1 DHCP IPv4

Falls sich ein DHCP Server (Dynamik Host Configuration Protocol) im Netz befindet, kann die Netzwerkeinstellung
auch automatisch vorgenommen werden. Um den DHCP Client des LANTIME zu aktivieren, muss 000.000.000.000
als TCP/IP Adresse im LC-Display eingetragen (Auslieferungszustand) oder hier die entsprechende Checkbox ak-
tiviert werden (DHCP-Client). Die Netzwerk-einstellungen werden dann automatisch von einem DHCP-Server
(muss sich bereits im Netzwerk befinden) vorgenommen. Die MAC Adresse der Netzwerkkarte wird nach zwei-
maligem Driicken der NEXT Taste im Hauptmenii vom LCD angezeigt. Im Untermenii ,Setup LAN Parameter:
TCP/IP-Address” wird die vom DHCP-Server vergebene Adresse angezeigt. Der DHCP-Client vom LANTIME ist
nur fiir das IPv4 Netzwerk Protokoll einsetzbar. Uber das HTTP-Interface oder das Setup Programm kann der
DHCP-Client iiber einen Schalter ein- und ausgeschaltet werden. Damit ist es auch méglich das IPv4 Interface zu
deaktivieren, wenn man als TCP/IP Adresse eine 000.000.000.000 eintrdgt und den DHCP abschaltet.
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Wourde der DHCP Client fiir den Netzwerkanschluss aktiviert, werden die vom DHCP Server automatisch ver-
gebenen IP Adressen in den entsprechenden Feldern angezeigt.

5.3.2 IPv6 Adressen und Autoconf

Im unteren Teil der Seite werden die Einstellungen fiir das IPv6 Protokoll eingetragen oder angezeigt. Dabei
sind 3 globale IPv6 Adressen moglich. IPv6-Adressen haben 128 Bits und werden als Kette von 16-bit-Zahlen in
Hexadezimal-Notation geschrieben, die durch Doppelpunkte getrennt werden. Folgen von Nullen kdnnen einmalig
durch ,::" abgekiirzt werden.

Beispiel:
ist die Adresse, die nur aus Nullen besteht.
a1 ist die Adresse, die aus Nullen und als letztem Bit einer 1
besteht. Das ist die Host Local Adresse von IPv6,

dquivalent

127.0.0.1bei IPv4.

,fe80::0211:22FF:FE33:4455"

ist eine typische Link Local Adresse, was man an dem Prefix ,fe80" erkennt.

In URLs kollidiert der Doppelpunkt mit der Portangabe, daher werden
IPv6-Nummern in URLs in eckige Klammern gesetzt
(,http://[1080::8:800:200C:417A]:80/").

Ist das IPv6-Netzwerkprotokoll aktiviert, wird dem LANTIME automatisch immer eine Link-Local IPv6-Adresse in

der Form ,FE80::..." zugewiesen, die die eigene Hardwareadresse der Netzwerkkarte enthilt. Die Hardwareadresse
(MAC Adresse der Netzwerkkarte des LANTIME (ETHO) wird angezeigt, wenn man zweimal die NEXT Taste
aus dem Hauptmenii am LC-Display driickt. Befindet sich in dem IPv6 Netzwerk ein Router-Advertiser werden
zusatzlich noch eine oder mehrere Link-Global IPv6 Adressen vergeben, wenn IPv6 Autoconf aktiviert wurde.

5.3.3 High availability bonding

Nach IEEE802.3 ist es mdglich, eine logische Netzwerkverbindung auf mehrere physikalische Verbindungen zu
verschiedenen Switches aufzuteilen. Nur eine physikalische Verbindung wird zur gleichen Zeit verwendet. Offiziell
als Bonding for High Availability bezeichnet, bieten es mehrere Hersteller unter verschiedenen Namen an: Link
Aggregation, bonding, trunking, teaming.

Hier kann ein Ethernet Port einer Bonding Gruppe zugeordnet werden. Es miissen mindestens zwei physikali-
sche Ethernet Anschliisse einer Bonding Gruppe hinzugefiigt werden, damit das Bonding aktiviert wird. Der erste
Ethernet Anschluss in einer Gruppe bestimmt die IP-Adresse und die Netzmaske der Bonding Gruppe. Bei dem
hier implementierten Bonding wird nicht die MAC Adresse der Netzwerkschnittstellen, sondern nur die IP Adresse
abhdngig von dem Link-Status auf den ndchsten moglichen ETH-Port umgeschaltet. Dabei werden alle Dienste
neu gestartet.
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5.3.4 Zusitzliche Netzwerkkonfiguration

Mit Hilfe der ,Zusétzliche Netzwerkkonfiguration bearbeiten™ kdnnen benutzerspezifische Kommandos zur Netz-
werkeinstellung hinzugefiigt werden. Die abgelegte Datei fiir die zusatzlichen Netzwerkkonfigurationen wird wie
ein Script nach allen internen Konfigurationen ausgefiihrt. Somit ist es moglich, z.B. zusatzliche Netzwerk Routen
zu definieren oder Alias einzurichten.

Ethernet Konfiguration

Inhalt von /mntflash/config/inetconf.cmd:

Datei speichern | Schliefen I

Uber den Schalter ,Samba Konfiguration bearbeiten” kann direkt die Datei ,,/etc/samba/smb.conf* editiert wer-
den.

Ethernet Konfiguration

Inhalt von /mntfflashiconfigisamba/smb.cnf:

¥ smb_conf is the main samba configuration file. o~
Iglobal] 3
workgroup = MEINBERG
map to guest = Bad User
oz level = 2

time server = Yes

unix extensions = Yes
encrypt passwords = Yes
log level = 1

sysisg =0

printing = CUBRS

I|<

Datei speichern | Schliefen |
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5.4 Konfiguration: Notification

Benachrichtigungen

Email Information:

|jer|5 bal@meinberg.de

Empfanger.
Weitere Empfanger
Absender. |jen5 bal@meinberg de
Smarthost: |

Windows Messenger Information (WinPopup):

Mail adrass 10|

Mail Adesse 2. |

SHMP Information:

SHMP mansger 1 | Community: [
SMMP mansger 2 | Gommunity |
SHMP managar 2 | Camemunity I
SNMP manager 4: | Community |

VP100/NET Anzeige Information:

Display 1: | ms;—i;\ I
Display 2: | _uii":_‘ |
Benutzerdefinierte Benachrichtigung:
Benutzerdefiniertes Benachrichtigungsskript anzeigen Benutzerdefiniertes Benachrichtigungsskript bearbeiten |
NTP-Client Uberwachung:
Client-Liste anzeigen Client-Liste bearbeiten |
NTRSE SR ff:f: 10 ms Client-Status anzeigen |
NTP Client Stratum l—
Limit: 10
Benachrichtigungen:
[Bedingung: Ausloser:
Email Wmail SNMP VP100/MET Benutzer Relais

Normal Operation
INTP not sync
INTP stopped
[Senver boot
Receiver not
responding
Receiver not sync

Receiver sync
Jantenna faulty
lAntenna reconnect
IConfig changed
lLeap Second
gnnounced

MTP Client Offset
lLimit

OO0 Ooooo| o | oooic
OO0 Ooooo| o |\Oooio
OO0 goooo| o | goooic
o o |
OO0 goooo| o |oooic
OO0 Ooooo| o ooo

Meldungen beamenenl

Speichemn I Zurlckselzen Zurick

5.4.1 Alarm Ereignisse

Uber die “Benachrichtigung” (Alarm- und Status-Nachrichten) Einstellungen kénnen unter verschiedenen Bedin-
gungen ausgewihlte Aktionen vom Zeitserver ausgefiihrt werden. Dies ist deswegen sinnvoll, weil der Zeitserver
unbeobachtet die Zeit zur Verfligung stellt; wenn dann aber doch ein Fehler auftreten sollte, muss einem Ver-
antwortlichen eine Nachricht (Alarmmeldung) gesendet werden, damit innerhalb kiirzester Zeit darauf reagiert
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werden kann.

Bei diesem Zeitserver stehen die 6 Aktionen EMAIL, SNMP-TRAP, WINDOWS POPUP MESSAGE, die Anzeige
der Nachricht iiber das GroRdisplay VP100/NET, das benutzerdefinierte Script und das integrierte Relais (siehe
Anhang) zur Verfiigung. Jede Bedingung kann mit jeder Aktion beliebig verkniipft werden.

Attention: mbgLtTrapNormalOperation
clears everything! It is a master A
trap to show that the LANTIME is

running in full state!

Trapname Cleared By
NTPStopped NTPNotSync or
NTP Sync
NTPNotSync NTPSync
ReceiverNotResponding ReceiverNotSync or

ReceiverSync

ReceiverNotSync ReceiverSync

AntennaFaulty AntennaReconnect

SecondaryRecNotSync SecondaryRecSync

PowerSupplyFailure PowerSupplyUp

NetworkDown NetworkUp

SecondaryRecNotResp RecNotSync or
RecSync

Fiir jedes Ereignis kann in dem letzten Abschnitt der ,Benachrichtigungen™ ein beliebiger ,, Ausléser” zugeordnet
werden. Die entsprechenden Einstellungen fiir die fiinf verschiedenen Aktionen werden in den oberen Abschnitten
vorgenommen.

5.4.2 Alarm EMAIL

In verschiedenen Systemzustdnden kénnen E-Mails mit den entsprechenden Zustdnden automatisch vom LANTI-
ME versendet werden. In dem Abschnitt , EMAIL Information” kénnen die Absender Adresse (From:), die EMAIL
Adresse (To:) und ein eventuell vorhandener EMAIL-SMARTHOST (ausgehender Mailserver) angegeben werden.
Uber den Button CC-Empfinger kénnen zusitzliche EMAIL Adressen eingestellt werden, zu denen diese Nachricht
gesendet werden soll. Die EMAIL Einstellungen kénnen nicht iiber das LCD-Frontpanel gedndert werden. Folgende
Hinweise zur Konfiguration der EMAILs sollten beachtet werden:

e Der Hostname und der Domainname sollte dem E-Mail-Smarthost bekannt sein
e Es muss ein giiltiger Nameserver eingetragen sein

e Der Domainnamen-Teil der Absender Adresse (From:) sollte giiltig sein
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5.4.3 Windows Popup Message

Microsoft Windows stellt mit dem WinPopup (Windows Mail) ein lokales Benachrichtigungswerkzeug zur Ver-
fliigung. Damit kénnen iiber das Windows eigene Protokoll-Nachrichten direkt an Rechner im lokalen Netzwerk
versendet werden. Fiir diese Nachrichten braucht das NETBIOS nicht aktiviert werden. Es muss der , Microsoft
Client fiir Windows Netwerke" aktiviert sein. Im zweiten Abschnitt kann der Rechnername von bis zu zwei Windows
Rechnern angegeben werden. Jede Nachricht wird mit einem Zeitstempel und der Benachrichtigung im Klartext
versehen:

N |
KTP time server created the Following message:

Testmessage

5.4.4 Alarm SNMP-TRAP

In den Einstellungen fiir die SNMP TRAPs als Benachrichtigung und Alarmmeldung kdnnen vier unabhidngige
SNMP Manager (SNMP TRAP Receiver) als IPv4, IPv6 oder Hostname eingestellt werden. Zusatzlich muss zu
jedem SNMP Manager ein sogenannter Community String (eine Art Gruppenpasswort) eingestellt werden (default:
,public”). Diese sind nicht mit den SNMP Community Strings des internen SNMPD zu verwechseln, die auf der
Security Seite beschrieben werden.

5.4.5 VP100/NET Display

Die GroRanzeige VP100/NET dient zur Anzeige von Uhrzeit und Datum. Diese Anzeige hat eine integrierte Netz-
werkkarte und einen SNTP Client. Die Zeit wird von einem beliebigen NTP Zeitserver iiber das SNTP Protokoll
abgeholt und damit die interne Uhr nachgeregelt. Diese Anzeige kann auch beliebige Texte als Laufschriften dar-
stellen. Alle Alarmmeldungen kdnnen als Textmeldung auf dem Display angezeigt werden. Wenn ein ausgewéhltes
Ereignis auftritt, wird diese Meldung 3 mal hintereinander als Laufschrift auf dem Display angezeigt.

Dazu miissen im vierten Abschnitt die IP Adresse und die Seriennummer der VP100/NET eingetragen werden.
Die Seriennummer des Displays wird angezeigt, wenn man die rote SET Taste 4 mal driickt. Es muss die gesamte
Nummer in das Feld eingetragen werden.

Die Schnittstelle zu dem VP100/NET Display kann auch direkt iiber ein LINUX Tool von der Kommandozei-
le angesteuert werden. Damit ist es moglich noch weitere Nachrichten, z.B. aus eigenen Scripten oder CRON
Jobs, auf dem Display darzustellen. Beim Aufruf des Kommandozeilen Programms ohne Parameter werden alle
Parameter und eine kleine Anleitung angezeigt (siche Anhang).

5.4.6 Benutzerdefinierte Benachrichtigung

Uber den Benachrichtigungspunkt , Benutzer" kann ein frei definierbares Skript automatisch bei einer Bedingung
ausgefiihrt werden. Uber die Punkte ,Benutzerdefiniertes Benachrichtigungsskript anzeigen” und ,Bearbeiten”
kann dieses Skript angezeigt und bearbeitet werden.

Das Skript ist auf der Flash unter ,,/mnt/flash/config/user defined notification” zu finden. Dem Skript wird
als Parameter der Index und der zugehorige Alarmtext iibergeben. Der Index der Test-Bedingung ist dabei 0.

5.4.7 NTP Client Uberwachung

Mit Hilfe der NTP Client Uberwachung kann eine Gruppe von externen NTP Clients iiberwacht werden. Uber den
Schalter ,Client Liste bearbeiten” kénnen alle NTP Clients, die iberwacht werden sollen, zeilenweise als TCP/IP
Adresse oder Hostname eingetragen werden.
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Benachrichtigungen

Bitte fiir jede Client-Adresse eine Zeile verwenden (max. 100)

Inhalt von /mnt/flashiconfigiclients_to_manage:

Datei speichern | Schlielfen |

Drei Kriterien liegen der Client Uberwachung zu Grunde: Zeit der Abweichung des NTP Clients zum Zeitserver,
der Stratum des Clients und die Erreichbarkeit. Trifft eines dieser Bedingungen zu, wird die entsprechend konfi-
gurierte Aktion ausgefiihrt. Uber den Button ,Client Status anzeigen” wird der Status von allen NTP Clients in
der Liste angezeigt:

5.4.8 Alarm Texte

Uber den extra Button ,Edit messages” kénnen alle Texte, die als Nachricht versendet werden, frei eingestellt
werden. Diese Informationen werden in der Datei /mnt/flash/notification _messages gespeichert.

Notification management

Notification conditions: please adjust the messages to fulfill your needs

Condition: Adjusted condition:
Mormal Operation

MNTP not sync
MTF stopped
Semver boot

Feceiver not responding|

Feceiver not sync

Feceiver sync

Config changed
NTP client offset limit

Default messages |

Save settings | Reset changes Back |

18 Date: 26. Juli 2010 LANCPU



5.5 Konfiguration: Sicherheit Page 19
. - - -
5.5 Konfiguration: Sicherheit
Security management
Login:
Config HTTF access control
Front Panel:
Lock Front Panel: Deactivated
55H key generation:
Generate SSH key Show SSH key
HTTPS certificate generation:
Generate SSL cerificate for HTTP I Show SS5L cerificate for HTTP
|[ Durchsuchen . J
Upload HTTPS certificate I Download HTTPS certificate
NTP autokey generation:
Generate new NTP public key Generate groupkey
‘[ Durchsuchen.. ]
Upload groupkey |
MNTP autokey password: I.
NTP symmetric keys:
Show NTP MD5 keys Edit NTP MD5 keys
SNMP:
Read community String: Ipublic
Read/Write community string: I
SNMP contact: IMeinberg
SNMP location: [Germany
Pleass edit these values on the local page
User name: |FUUI
Authentication passphrase: I
Re-2nter passphrase: I Change SMNMP v3 authentication
Save settings Reset changes | Back |
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5.5.1 Passwort

Uber die Sicherheitsverwaltung kénnen alle sicherheitsrelevanten Einstellungen fiir den Zeitserver vorgenommen
werden. In dem ersten Abschnitt, Login“ kann das Zugangs Passwort fiir SSH, TELNET, FTP, HTTP und HTTPS
eingestellt werden. Das Passwort wird verschliisselt auf dem internen Flash abgelegt und kann nur mit Hilfe eines
,Factory Reset" in den Ursprungszustand (,timeserver”) zuriickgesetzt werden (siehe auch Konfiguration iiber das

LCD).

5.5.2 HTTP Zugangsberechtigung

| MENNBERG

Sicherheits Management

HTTP Zugangskontrolle:

| Adresse hinzufigenildschen

Authorisierte TCPIP-Adressen

Keine Berechtigung konfiguriert
Schlieften
Meinberg Funkuhran Kortakt Interniat
Auf der Landwehr 22 Telefon: 49 ()52 81/93 08 -0 Wabseite: hitp:iwan, meinberg.de
L - 31812 Bad Fyrmont, Germany Fawe 40 (0352 81403 00 - 20 Email: info@meinberg.de

Uber den Punkt ,HTTP-Zugangsberechtigung konfigurieren" kann der Zugriff auf das HTTP(S) Interface auf
bestimmte IP-Adressen beschriankt werden. Nur die IP- Adressen, die in dieser Liste enthalten sind, kdnnen sich

auf der HTTP Seite einloggen.

Wenn der Zugang verweigert wurde, erscheint das folgende Bild:

MEINBERG

GPS kontrollierter NTP Zeitserver

Zugang verweigert - keine Berichtigung zum Einloggen von 172.16.3.20
GPS: Mormal Operation Zeit: UTC 10:48:54

NTP: Offset PPS, -8us Dratum: Tue, 20.04.2004

Login for statistic and configuration

Password: NN o5in (@]

Meinberg Funkuhren Kortakt Internet
Auf der Landmehr 22 Telefan: 40 (1)52 81 /0200 -0 Sife bsejte: btz meinberg.de

D - 31812 Bad Fytmant, Gemany Fax: 49 (0352 81/93 09 - 30 Email: info@meinbarg.de
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5.5.3 SSH Secure Shell Login

Uber das ,,Secure Shell Login“ (SSH) ist es mdglich eine gesicherte Verbindung zum LANTIME aufzubauen. Alle
Daten werden wihrend der Ubertragung iiber das Ethernet verschliisselt. Somit werden auch keine lesbaren Kenn-
worter liber das Netzwerk gesendet. Die aktuelle LANTIME Version unterstiitzt SSH1 und SSH2 iiber IPv4 und
IPv6. Um diesen Dienst nutzen zu kénnen, muss der SSHD in den Netzwerkeinstellungen aktiviert werden und ein
SSH Schliissel auf dem Zeitserver erzeugt werden. Von einem entfernten Rechner kann dann mit dem Kommando
,ssh” eine Secure Shell gedffnet werden:

ssh root @ 192.168.16.111

Beim ersten Zugriff muss das neue Zertifikat bestétigt werden und dann wird man nach dem Passwort
timeserver gefragt.

Uber den Schalter ,Generate SSH key* kann ein neuer Schliissel erzeugt werden. Dieser Schliissel kann dann
per ,Cut & Paste” in die lokale SSH Konfiguration des Clients iibertragen werden. Mit dem Schalter ,SSH Schliis-
sel anzeigen” kann der aktuelle Schlissel auf dem LANTIME angezeigt werden.

MENBERG

Sicherheits Management

Inhalt von kmplissh_key_output:

Generating public/private raal key pair. =
Your identification has been saved in /fwnt/flash/packages/ssh/etc/ssh/ssh_host_key.

Your public key has been saved in /mnt/flash/packages/ssh/etc/ssh/ssh_host_key.pub.

The key fingerprint is:

13:63:£9:0b:05:55:36:64:6e:15:26:66:8c:808:35:ef LanGpsvd

zsh_host key.pub:

1024 35
1181797084099888 1063 5206140824491359237999006968598593511137896883043098128881958877637550575924321400
604673768 50708020767344677644702095565358709859794303343740516322391440766086723221967692410974182743411
9318903611718337065721559585075060146892061332257641685908798178978932389500108552658052983781432882
424106851 LanGpsv4

=

Schlielien I

Meinberg Funkubren Kortakt Irternet
Auf der Landwehr 22 Telefon: 49 (52581 /9309-0 Wfebseita: hitp:thawmn.meinberg.de
D - 21812 Bad Pymmant, Germany Fax: 498 ()52 81 /9309 - 30 Email: infoi@meinberg.de

5.5.4 SSL Zertifikat fur HTTPS erstellen

HTTPS ist der Standard fiir die verschliisselte Ubertragung von Daten zwischen Browser und Webserver. Er beruht
auf X.509-Zertifikaten. Grundlage sind unsymmetrische Verschliisselungsverfahren. Der Zeitserver verwendet diese
Zertifikate, um sich gegeniiber einem Client zu authentifizieren. Bei der ersten Verbindung HTTPS zu diesem
Server muss einmal dieses Zertifikat angenommen werden. Bei weiteren Zugriffen wird das Zertifikat dann mit
dem gespeicherten verglichen. Bei der Annahme des Zertifikates geniigt es normalerweise immer mit ,Weiter" zu
antworten und das Zertifikat unbefristet anzunehmen.

Uber den Schalter ,SSL Zertifikat fiir HTTP erzeugen" kann ein neues Zertifikat fiir eine gesicherte HTTP
Verbindung erstellt werden. Es erscheint ein Formular, auf dem die genauen Nutzerdaten wie Organisation, Name,
Emailadresse und der Standort angegeben werden miissen.
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Generate HTTPS certificate

Please fill out the following fields:

[ canerste Difiis-Heliman saramater

Fields marked with * ars mandatan

Generate SSL certificate Back I

Nach der erfolgreichen Erzeugung des SSL Zertifikats wird das gesamte Ergebnis angezeigt.

| MEINBERG

Sicherheits Management

Inhalt von lwwwifiletmp:

[MIICXQIBARKBgRDdgELroless InHOAZ Oe 1uSFLesTRS+Bx070hbe CHBOAPe fY+4a
pYzVrFyEC4neN2huyiZvhiNy5znPz206116TA47q3k/CaBtDoELEngdvoXLAS Bw
U Rel2 3 o ¥ e MhD TXNLIQ2vOe KT TgEEVSr ARSPiMex 6 T20VEQT4F 41 Y IvQIDAQAR
|A0GBALHLHF h+/Eby bWV Y+Mb I+/T42 1R11e KD HvEOR 7 LhoHRp T] a frililVRkvYCZQ
+4 1B NFMETEF 51T r 3 uZDgTUITmLVEE i GLEHL 5F 6CEUVLOE/ x Or WY XTRNa-+y plimZ
oUdgecHIalPGDvgEUOSYEVEZ Bl Lmye 2 vHekk 1 EWQI gf 08 +hAKEAD+GVEATL/FdC
BiBiBiky345E34FZNrPEEZ39WOntT20nND o2 prod3WDE ubDalubn 4nllatWz,/ IM
1L8 d¥HRAtWIBAOToS+uME Thn v/ 62 £/ ENQ/ e NV Q052 I8 §3aZdMnGx 6UZSER

cGlrsZnzrd6dsii fOVIvWO T2 cckbGZisCO0C2SCe 4GS 2 TWEGYpEVLVeqdi0ST =l
Schliefen
Meinberg Funkuhren akt Internat
£ut der Landmahr 22 Talefon: 40 (0362 81/03 00 -0 Wrebseite: hitpsiumm, meinbarg. de

D - 31812 Bad Pyimont, Gemany Fax: 48 (0)52181 /8300 - 30 Email: info@meinberg de

Zusétzlich kann ein eigenes Zertifikat mittels des Buttons ,,HT TPS-Zertifikat importieren™ eingespielt werden.

5.5.5 NTP Schliissel und Zertifikate

Im vierten und fiinften Abschnitt kénnen die symmetrischen Schliissel und die Autokey Zertifikate fiir den NTP
angelegt und erzeugt werden (siehe auch NTP Authentication).

Uber den Punkt ,Neues NTP Autokey Zertifikat erzeugen” wird automatisch ein beglaubigtes (trusted) Zertifikat
erzeugt. Dieses Zertifikat ist abhdngig von dem eingestellten Hostnamen. Das Zertifikat muss immer erneuert
werden, wenn der Hostname des Zeitservers gedndert wurde. Die Zertifikate werden mit dem internen Tool ,ntp-
keygen —T" erzeugt. Die 6ffentlichen und privaten Schliissel werden im Verzeichnis ,,/etc/ntp/" abgelegt. Bitte
lesen Sie hierzu auch das Kapitel iiber NTP Autokey.

Uber die beiden Punkte ,NTP MD5 Schliissel anzeigen” und ,NTP MD5 Schliissel erzeugen" kénnen die symme-
trischen NTP Keys verwaltet werden. Bitte lesen Sie hierzu auch das Kapitel iiber die symmetrischen Keys.
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\MENBERG)

Sicherheits Management

Inhalt von imntiflashintp.key:

6 M keyl =
Schlielen
Meinberg Funkuhren Kortakt Internet
Auf der Landmahr 22 Telefon: 48 ()52 91 /9308 - 0 iebseite: hitp A, meinberg.de
D - 31812 Bad Pyimont, & ermany Fax: 40 (1) 52 &1 /93 00 - 30

Email: infa@meinberg de

5.5.6 SNMP Parameter

Im letzten Abschnitt kdnnen die Parameter fiir den SNMP eingetragen werden. Bei Anderungen von grundlegen-
den Anderungen der SNMP Parameter muss das Gerdt neu gestartet werden oder der SNMP Dienst iiber die

Ethernet Einstellungen einmal aus- und wieder eingeschaltet werden. Weitere Informationen zu den Eigenschaften
des SNMP befinden sich in einem spiteren Kapitel.
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5.6 Konfiguration: NTP

NTP Management

NTP Konfiguration:
T I lizs=l l— O Autokey verwenden
| luss=l [ Autokey verwenden
| [ Autokey verwenden
I O Autokey verwenden
I Sohlissel h [ Autokey verwenden
T I lissel I— O Autokey verwenden
,,,,, T I lssel h [ Autokey verwenden
Stratum der lokslen Unr |12—
OLocal clock dealdivieren
|E lussel l— [ Autokey verwenden
eTstme [ [Tage W
Standard-Trusttime des Empféngers wird verwendet 4 Tage|
[ Autokey | PPS
Jartiv: [ O ] |
Zusatzliche NTP Parameter bearbeiten | Aktuelle NTP Konfiguration anzeigen |
MTP-Berechtigung konfigurieren |
Speichern I Zurlicksetzen Zuriick

In der NTP Konfiguration werden alle zusatzlichen Parameter neben der standardméaBigen Konfiguration des Zeits-
ervers, eingestellt. Diese Standard Konfiguration besteht als erstes aus der , local clock”, welche der Hardwareuhr
des Betriebssystems entspricht und immer dann benutzt wird, wenn die anderen Referenzuhren nicht mehr zur
Verfiigung stehen (z.B. wenn diese nicht synchronisiert haben). Der Stratum-Wert dieser ,Jocal clock™ wird sehr
hoch gesetzt (default: 12) damit die angeschlossenen Benutzer ein Umschalten auf diese nicht sehr genaue Zeit
registrieren und entsprechend darauf reagieren kénnen. Die ,Local Clock” kann auch abgeschaltet werden, wenn
zum Beispiel bei einem Ausfall der Referenzuhr keine Zeit mehr den Clients zur Verfiigung gestellt werden soll.
Als zweites wird die serielle Schnittstelle der Referenzuhr als erste Referenzuhr eingestellt. Da diese Referenzzeit
nur iiber die serielle Schnittstelle angebunden ist, kann hiermit vom NTP nur eine Genauigkeit um 1 ms erreicht
werden. Die eigentliche Genauigkeit (um 10 Mikrosekunden) wird erst iiber den ATOM Treiber des NTP erreicht,
welche direkt {iber das Betriebssystem den PPS (Pulse Per Second) der Referenzuhr auswertet. Die Standard
Konfiguration hat folgendes Aussehen:

# FF*¥ Jantime ***
# NTP.CONF for GPS with UNI ERLANGEN

server 127.127.1.0 # local clock
fudge 127.127.1.0 stratum 12 # local stratum

server 127.127.8.0 mode 135 prefer # GPS UNI Erlangen PPS
fudge 127.127.8.0 timel 0.0042 # relative to PPS

server 127.127.22.0 # ATOM (PPS)

fudge 127.127.22.0 flag3 1 # enable PPS API

enable stats

statsdir /var/log/

statistics loopstats

driftfile /etc/ntp.drift
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# Edit /mnt/flash/ntpconf.add to add additional NTP parameters

Uber diese Konfigurationsseite kdnnen zusitzliche NTP Parameter eingestellt werden. Im oberen Teil kénnen bis
zu 5 externe NTP Server als Redundanz zu der internen Referenzuhr angegeben werden. Dabei kann wahlweise,
ein symmetrischer Schliissel eingegeben werden und AUTOKEY aktiviert werden. Der , Prefer” Schalter kann ge-
setzt werden, wenn eine externe Referenz bevorzugt verwendet werden soll. Die interne Referenzuhr hat immer
ein ,Prefer" gesetzt und hat dazu einen besseren Stratum als alle anderen Referenzuhren. Das Setzen mehrerer
,Prefer” macht dann Sinn, wenn einige NTP-Server zeitweise nicht erreichbar oder ausgefallen sind.

Uber den Punkt ,Stratum of local clock” wird der Stratum-Wert der lokalen Referenzuhr angegeben. Dieser
Wert wird dann wichtig, wenn alle Referenzuhren ausgefallen sind; dann schaltet der NTP auf seine ,local clock™.
Die NTP Clients entscheiden mit Hilfe des Stratum-Wertes, ob sie die Zeit des NTP Servers akzeptieren. Der
Stratumwert kann nur von der ,Local clock” gesetzt werden.

Mit dem Punkt ,Local trusted key” kann eine Liste aller symmetrischen Schliissel durch Komma getrennt einge-
geben werden, die vom NTP akzeptiert werden.

Soll zusatzlich die NTP Zeit als Broadcast im lokalen Netzwerk verteilt werden, kann hier eine giiltige Broad-
cast Adresse eingegeben werden. Beachten Sie, dass ab der Version NTP 4 Broadcast immer mit Authentication
benutzt werden muss. Im Folgenden wird eine Beispiel-Konfiguration fiir einen NTP Client mit symmetrischer
Authentifizierung gezeigt:

broadcastclient yes

broadcastdelay 0.05 # depends on your network
authenticate yes

keys /etc/ntp/keys

trustedkey 6 15

requestkey 15

controlkey 15

Die NTP Trusttime gibt die Zeit an, wie lange der NTP die GPS Referenzzeit noch akzeptiert, wenn diese in den
Freilauf Zustand (nicht mehr synchron) wechselt. Die Freilauf-Genauigkeit der Referenzuhr hingt direkt mit dem
eingebauten Quarz zusammen. StandardmiBig ist ein TCXO Quarz im LANTIME GPS eingebaut. Wird dieser
Wert auf Null gesetzt, ist der Default Wert giiltig. Die Default Trusttime Werte sind wie folgt:

LANTIME/GPS: 96 Stunden
LANTIME/PZF: 0,5 Stunden
LANTIME/RDT: 0,5 Stunden
LANTIME/NDT: 96 Stunden

Im nachsten Punkt kdnnen die beiden Optionen AUTOKEY und PPS fiir den Zeitserver aktiviert werden, wobei
PPS sich auf die zusdtzliche Referenzuhr tiber den Sekundenimpuls bezieht.

Nach jedem Neustart und nach allen Anderungen der Konfiguration wird immer eine neue Datei /etc/ntp.conf
vom LANTIME automatisch generiert, d.h. man kann keine Anderungen direkt an dieser Datei vornehmen. Wenn
weitere Einstellungen am NTP (Authentication, Restriction ...} bendtigt werden, die nicht mit den oben beschrie-
benen Parametern erreicht werden kénnen, muss eine zusatzliche Konfigurationsdatei bearbeitet werden. Wenn die
NTP Parameter permanent gedndert werden sollen, muss eine Datei /mnt/flash/ntpconf.add erstellt werden,
welche dann automatisch beim Booten oder Andern der NTP Parameter an die Datei /etc/ntp.conf angehingt
wird. Uber den Punkt , Zusatzliche NTP Parameter bearbeiten” kann diese zusitzliche Datei bearbeitet und ver-
waltet werden.
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\MEINBERG

NTP Management

Inhalt von imntiflashintpconf.add:

# Edit /mnt/flash/ntpeonf.add to add additional NTP parameters =

.|
Datei speichern Schlielien I

Meinberg Funkuhren Kartakd Internet
Auf der Landiehr 22 Telefan: +48 ()52 81 /9308 -0 Wiebseite: http:fanny.meinberg de

0 - 31812 Bad Pyrmont, Sermany Fa: +43 (0352 81 /03 09 - 30 Email: info@meinberg de

Uber den Punkt ,Aktuelle NTP Konfiguration anzeigen” wird die aktuelle NTP Konfigurationsdatei angezeigt.
Diese Datei wird vom System automatisch bei jedem Neustart und Neukonfiguration erzeugt und kann daher
nicht direkt bearbeitet werden.

DIEINBERG |

NTP Management

Inhalt von fetcintp.conf:

M. =rE clantime: GAE ;I
# NTP.CONF for GPS167 with UNI ERLANGEN (do not modify)

server 127.127.1.0 # local clock

fudge 127.127.1.0 stratum 12 # loeal stratum

server 127.1327.8.0 mode 135 prefer # GPS167 UNI Erlangen PPS

fudge 127.127.8.0 timel 0.004400 # calibration walue

fudge 127.127.8.0 flagZ 0 flagd 1

server 127.127.2Z2.0 minpoll 6 maxpoll 6 # ATCM (FE3)
fudge  127.127.22.0 flagZ 0 flag3 O

enshle pps

ensble stats

statsdir fvar/log/
statistics loopstats
driftfile /etc/ntp.drift

# Edit /mnt/flash/ntpconf.add to add additional NTP parameters

|
Schlieffen

Meinberg Funkuhren Hortakt Internet
Auf der Landwehr 22 Telefon: +43 () 52 81 /9209 -0 Webseite: hitp:iwmm.meinberg.de

D - 31812 Bad Pyrmont, Sermany Fax: +48 (0952 81 /9309 - 30 Email: info@mainberg.de

Uber den Punkt ,NTP-Berechtigung konfigurieren” kdnnen bestimmte NTP Clients iiber IP Adresse und Netz-
maske explizit freigegeben werden. Wird ein Eintrag in dieser Liste gemacht, werden automatisch alle anderen
IP-Adressen ausgebelendet, d.h. nur die Benutzer aus dieser Liste haben NTP-Zugriff (diirfen die Zeit anfragen)
auf den Zeitserver.
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DIEINBERG

NTP Management

NTP Zugangsberechtigung hinzufligen:

IP-Adresse: |
MNetzmaske: | {nur IPv4)
Berechtigung hinzufigen
Aktuelle NTP Berechtigungen:
Berechtigung zuricknehmen I irestr\c117215.3.13 mask 256.265.255.255
Berechtigung zurlcknehmen | !reamcl 17216.5.0 mask 255.255.255.0
Schlielen
Meinberg Funkufren rtakt Irternet

o
Auf der Landmeh 22 Telefan: +40 (0352 81 /8309 -0 Webseite: fittpiimunmeinber. de
D - 31812 Bad Pymmont, Sermany Fax +48 (0952 81 /9309 - 30 Email: info@meinbarg.de

Die folgenden Eintragungen werden automatisch in der NTP Konfigurationsdatei gemacht:

#NTP RESTRICTION SECTION - LAST MODIFIED: Wed Jan 5 07:47:58 2005

restrict 0.0.0.0 mask 0.0.0.0 ignore # block IPv4 completely
restrict 127.0.0.1 mask 255.255.255.255 # allow localhost
restrict ::0 ignore # block IPv6 completely

#USER DEFINED RESTRICTIONS
restrict 172.16.3.13 mask 255.255.255.255
restrict 172.16.5.0 mask 255.255.255.0

In diesem Beispiel wird die Adresse 172.16.3.13 fiir alle NTP Zugriffe freigeschaltet und zusétzlich alle Adressen
aus dem Subnetz 172.16.5.xxx.

5.6.1 NTP Authentication

NTP bietet in der Version 2 und 3 ein Authentication Verfahren {iber symmetrische Schliissel. Wird ein Paket in
diesem Authentication Mode verschickt, so wird an jedes ein 32-bit Key ID und eine cryptografische 64/128-bit
Checksumme des Paketes, erstellt entweder mit Data Encryption Standard (DES) oder Message Digest (MD5) Al-
gorithmen, angehdngt. Beide Algorithmen bieten ausreichenden Schutz vor Manipulation der Inhalte. Zu beachten
ist, dass die Verbreitung des DES in den USA sowie in Kanada Einschrankungen unterliegt, wiahrend MD5 zur Zeit
davon nicht betroffen ist. Mit jedem der beiden Algorithmen berechnet der empfangende Partner die Checksumme
und vergleicht sie mit der im Paket enthaltenen. Beide Partner miissen hierfiir den gleichen Encryption Key mit
der dazugehorigen gleichen Key ID haben. Dieses Feature bedarf einiger kleiner Modifikationen an der Standard
Paket Verarbeitung. Diese Modifikationen werden in der Konfigurationsdatei aktiviert. Im Authentication Mode
werden Partner als unglaubwiirdig und fiir eine Synchronisation nicht geeignet gekennzeichnet, wenn sie entweder
unauthentisierte Pakete, authentisierte Pakete die nicht entschliisselt werden kdnnen oder authentisierte Pakete,
die einen falschen Key benutzen, senden. Zu beachten ist, dass ein Server der viele Keys kennt (identifiziert
durch viele Key IDs) moglicherweise nur einen Teil dieser verwendet. Dies erméglicht dem Server einen Client,
der eine authentisierte Zeitinformation verlangt, zu bedienen ohne diesem selbst zu trauen. Einige zusitzliche
Konfigurationen sind erforderlich um die Key ID zu spezifizieren, die jeden Partner auf Authentizitat priift. Die
Konfigurationsdatei fiir einen Server Authentication Mode kann wie folgt aussehen:

# peer configuration for 128.100.100.7
# (expected to operate at stratum 2)
# fully authenticated this time

peer 128.100.49.105 key 22 # suzuki.ccie.utoronto.ca
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peer 128.8.10.1 key 4 # umdl.umd.edu
peer 192.35.82.50 key 6 # lilben.tn.cornell.edu

keys /mnt/flash/ntp.keys  # path for key file

trustedkey 1 2 14 15 # define trusted keys
requestkey 15 # key (7) for accessing server variables
controlkey 15 # key (6) for accessing server variables

Der Authentication Mode wird automatisch aktiviert, wenn ein Key benutzt wird und die Pfade fiir die Keys
entsprechend eingestellt sind. Mit keys /mnt/flash/ntp.keys wird der Pfad fiir die Keys festlegt. In der trus-
tedkey -Zeile werden die Keys angegeben, die als uncompromised bekannt sind; der Rest sind verfallene oder
compromised Keys. Beide Satze von Keys miissen in der unten beschriebenen Datei ntp.keys deklariert werden.
Dies ermoglicht es, alte Keys zu reaktivieren, wihrend das wiederholte Senden von Keys minimiert wird. Die
requestkey 15 Zeile deklariert den Key fiir mode-6 control messages wie in RFC-1305 spezifiziert und vom ntpq
Utility Programm benutzt, wihrend die Zeile controlkey 15 den Key fiir mode-7 private control messages dekla-
riert, wie vom ntpdc Utility Programm benutzt wird. Diese Keys werden benutzt um die Daemon Variablen vor
unberechtigten Modifikationen zu schiitzen.

Die Datei ntp.keys beinhaltet eine Liste der Keys und zugehoriger 1Ds, die der Server kennt und muss deshalb

auf nicht lesbar gesetzt werden. Vom LANTIME werden keine DES Keys aus der Benutzeroberfliche unterstiitzt.
Der Inhalt kann wie folgt aussehen:

# ntp keys file (ntp.keys)

1 N 29233E0461ECD6AE # des key in NTP format
2 M Rlrop8KPPvQvYotM # md>5 key as an ASCII random string
14 M sundial # md>5 key as an ASCII string

Die erste Spalte der Datei beinhaltet die Key ID, die zweite Spalte das Format des Keys und die dritte den Key
selbst. Es gibt vier Key-Formate:

e Ein A steht fiir einen DES Key mit bis zu acht 7-Bit ASCII Characters, bei dem jeder Character fiir ein
Key-Octet steht (wie bei einem Unix Passwort).

e Ein S steht fiir einen DES Key als Hex Ziffer, bei welchem das niederwertigste Bit (LSB) jedes Octets das
ungerade Parity Bit ist.

e Ein mit N gekennzeichneter Key ist wiederum als Hex Ziffer geschrieben, jedoch im NTP Standard Format
mit dem hochswertigen Bit (HSB) jedes Octets als das ungerade Parity Bit.

e Ein mit M gekennzeichneter Key ist ein MD5 Key mit bis zu 31 ASCII Zeichen.

e Zu Beachten ist, dass die Zeichen “ ‘#' ‘t| ‘n'und ‘0 weder im DES noch im MD5 ASCIl Key verwendet
werden konnen!

o Key 0 (zero) ist reserviert fiir spezielle Zwecke und sollte deshalb hier nicht auftauchen. Vom LANTIME
werden {iber das Benutzerinterface nur MD5 Keys unterstiitzt.

5.6.2 NTP Autokey

NTP Version 4 unterstiitzt neben den symmetrischen Schliisseln zusatzlich noch das sogenannte Autokey-Verfahren.
Die Echtheit der empfangenen Zeit auf den NTP-Clients wird durch symmetrische Schliissel sehr gut sicherge-
stellt. Allerdings ist fiir eine hohere Sicherheit der periodische Austausch der verwendeten Schliissel nétig, um
einen Schutz, z.B. vor Replay-Attacken (d.h. Angriffen, bei denen aufgezeichneter Netzwerkverkehr einfach noch
einmal abgespielt wird), zu erreichen.

Bei Netzwerken mit sehr vielen Clients kann dieses Austauschen der symmetrischen Schliissel allerdings mit sehr
viel Aufwand verbunden sein, weil auf jedem Client die Schliissel fiir den/die NTP Server ausgetauscht werden
miissen. Aus diesem Grund wurde von den NTP Entwicklern das Autokey-Verfahren eingefiihrt, das mit einer Kom-
bination aus Gruppenschliisseln (group keys) und 6ffentlichen Schliisseln (public keys) arbeitet. Alle NTP Clients
kénnen somit die Zeitangaben, die sie von Servern ihrer eigenen Autokey-Gruppe erhalten, auf Echtheit iiberpriifen.
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Beim Autokey-Verfahren werden sogenannte sichere Gruppen (secure groups) gebildet, in denen NTP Server
und Clients zusammengefasst sind. Es gibt drei verschiedene Typen von Mitgliedern in einer solchen Gruppe:

a) Trusted Host

Ein oder mehrere vertrauenswiirdige NTP Server. Um diesen Status zu erhalten, muss der Server ein als ,, Trusted”
gekennzeichnetes selbst-signiertes Zertifikat besitzen. Er sollte auf dem niedrigsten Stratum Level der Gruppe
operieren.

b) Host
Ein oder mehrere NTP Server, die kein , Trusted'-Zertifikat besitzen, sondern nur ein selbstsigniertes Zertifikat
(ohne die , Trusted"-Kennzeichnung).

c) Client

Ein oder mehrere NTP-Client-Systeme, die im Gegensatz zu den beiden erstgenannten Typen die Zeit lediglich
empfangen und nicht in der Gruppe weiterverteilen. Alle Mitglieder der Gruppe (Trusted Hosts, Hosts und Clients)
miissen im Besitz des gleichen Gruppenschliissels sein. Der Gruppenschliissel wird von einer Trusted Authority
(TA) generiert und muss dann manuell auf alle Gruppenmitglieder verteilt werden (auf einem sicheren Weg, z.B.
mittels scp). Die Rolle der TA kann ein Trusted Host in der Gruppe iibernehmen (zum Beispiel ein LANTIME),
es ist aber auch ohne Probleme moglich, den Gruppenschliissel von einem nicht der Gruppe zugehérigen TA-Host
erzeugen zu lassen.

Die verwendeten Public Keys kdnnen auf den Trusted Hosts der Gruppe periodisch manuell neu erzeugt wer-
den (das ist sowohl im Webinterface als auch iiber das CLI-Setupprogramm mdglich, iber den Punkt ,Generate
new NTP public key" im Bereich ,NTP Autokey" auf der Seite ,Security Management”) und damit dann automa-
tisch an alle anderen Mitglieder der Gruppe verteilt werden. Der Gruppenschliissel bleibt gleich und somit entfallt
das manuelle Update von Schliisseln fiir alle Gruppenmitglieder.

Ein LANTIME kann in einer solchen Autokey-Gruppe sowohl TA und Trusted Host als auch einfacher Host
sein. Um den LANTIME als TA und Trusted Host zu konfigurieren, schalten Sie das Autokey-Verfahren ein und
initialisieren Sie per HTTPS-Webinterface den Gruppenschliissel (,,Generate groupkey"). Dafiir ist ein Crypto-
Passwort nétig, das Sie ebenfalls im Webinterface dndern kdnnen. Den so erzeugten Gruppenschliissel miissen Sie
dann vom LANTIME herunterladen (z.B. iiber das HTTPS-Webinterface) und dann auf alle Clients und weite-
ren NTP Server der Gruppe kopieren (und diese Systeme ebenfalls fiir die Verwendung von Autokey konfigurieren).

Die ntp.conf aller Gruppenmitglieder muss folgende Zeilen enthalten:

crypto pw cryptosecret
keysdir /etc/ntp/

Dabei ist ,,cryptosecret” in diesem Fall das Crypto-Passwort, das zum Erstellen des Group Keys und aller Public
Keys verwendet wurde. Bitte beachten Sie, dass das Crypto-Passwort im Klartext in der ntp.conf steht und somit
auf Nicht-LANTIME-Systemen sichergestellt sein sollte, dass nur ,root” diese Datei einsehen kann.

Die Clients miissen zusétzlich noch den Eintrag der verwendeten NTP-Server erginzen, um eine Nutzung von
Autokey in Verbindung mit diesen Servern einzuschalten. Das sieht z.B. so aus:

server time.meinberg.de autokey version 4
server time2.meinberg.de

In diesem Beispiel wird der NTP Server time.meinberg.de mit Autokey verwendet, wihrend time2.meinberg.de
ohne jegliche Uberpriifung der Echtheit der Zeit akzeptiert wird.

Mo&chten Sie den LANTIME zwar als Trusted Host verwenden, aber eine andere TA nutzen, dann erzeugen Sie
mithilfe dieser Trusted Authority einen Gruppenschliissel und binden ihn z.B. mithilfe des Webinterfaces auf lhrem
LANTIME ein (auf Seite , Security Management"” im Bereich ,NTP autokey" den Meniipunkt ,Upload groupkey").

Wenn Sie den LANTIME als einfachen NTP Server (nicht ,trusted”) verwenden mdochten, dann miissen Sie
den Gruppenschliissel lhrer Gruppe hochladen (,Security Management™ / “NTP autokey / “Upload groupkey™)
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und ein eigenes, selbstsigniertes Zertifkat erzeugen (ohne es als ,Trusted" zu markieren). Da beim Generieren
eines Zertifikats liber das Webinterface oder das CLI-Setupprogramm grundsatzlich immer als ,, Trusted” markierte
Zertifikate erstellt werden, miissen Sie zum Erstellen von Zertifikaten ohne , Trusted“-Merkmal das Programm
ntp-keygen manuell auf dem LANTIME aufrufen (in einer SSH-Sitzung):

LantimeGpsV4: /etc/ntp # ntp-keygen -q cryptosecret

Anschliekend miissen die neu generierten ntpkeys manuell auf die Flash Disk kopiert werden:

cp /etc/ntp/ntpkey * /mnt/flash/config/ntp/uploaded groupkeys

Auch hier ist ,,cryptosecret” wieder das verwendete Crypto-Passwort, das mit dem Crypto-Passwort in der ntp.conf
tibereinstimmen muss.

Eine detaillierte Anleitung zu ntp-keygen finden Sie auf der NTP-Homepage:
http://www.ntp.org

Beispiel:
Diese Autokey-Gruppe besteht aus einem Stratum-1-Server (B) sowie zwei Stratum-2-Servern (D, E) und mehre-
ren Clients (im Schaubild sind 4 Clients abgebildet, c1 - c4). B ist der Trusted Host der Gruppe. Er besitzt den

Gruppenschliissel sowie ein als , Trusted” gekennzeichnetes, selbstsigniertes Zertifikat.

stratum 1 ntp server (trusted)

E self-signed public key:
self-signed-+rusted public key:

B group key:

N — g

stratum 2 ntp servers (non-trusted)

s | B g

2 D s
ntp clients
cl c2 c3 c4
s —| & s - & s — & s |L{ 8

D und E sind NTP Server, die als Hosts der Gruppe nicht Trusted sind. Sie besitzen den Gruppenschliissel
und ein selbstsigniertes Zertifikat (das nicht als , Trusted” markiert wurde). Die Clients besitzen jeweils den Grup-
penschliissel und ebenfalls ein selbstsigniertes Zertifikat.

Um die gesamte Gruppe mit neuen Schliisseln zu versorgen, muss lediglich auf B ein neuer ,t"-Schliissel generiert
werden. Er wird dann automatisch an D und E verteilt, die dann gegeniiber den Clients eine ununterbrochene
Kette von Zertifikaten bis zu einem Trusted Host nachweisen kdnnen und somit als glaubwiirdig eingestuft werden.
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Mehr iiber die technischen Hintergriinde und genauen Abliufe des Autokey-Verfahrens kénnen Sie auf der NTP-

Homepage http://www.ntp.org nachlesen.

5.7 Konfiguration: Lokal

IEINBERG

Ethernet | Benachrichtigung | Sicherheit NTP Lokal Statistik Handbuch I Hauptrmeni |
Lokale Konfiguration
Lantime Dienste:
Lantime neu starten I
Manuelle Konfiguration I
Sende Testhenachrichtigungen I
MTP Drift Datei sichem I
Auslieferungszustand herstellen I
ShIMP MIB Dateien herunterladen I
Lantime Benutzerverwaltung:
Benutzer administrieren
Lantime Informationen anzeigen:
Alle Meldungen anzeigen I
Versionsinformationen anzeigen I
Lantime Optiohen anzeigen I
GPS Informationen anzeigen I
Lantime Firmware update:
Durchuchen..
Firmware update starten I
Lantime Konfiguration:
konfiguration prilfen ]
Diagnose-Informationen speichern ‘
Allgemeine Informationen:
Kontakt: ‘Memherg
Standort: JGermany
Sprache des WEB-Interface. [ Deutssh |
Speichemn Zuricksetzen Zurndck
[top]
Meinberg Furkuhren GmbH & Co. KG Internet

3kt
Auf der Landwehr 22 Telefon: +43 (1) 52 81/9309-0

D- 31812 Bad Pyrmont, Germany. Fax: +49 (0) 52 81/ 83 08 - 30

Wizbseite: hitp:/wmm.mainberg.de

Email: info@meinberg.de
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5.7.1 Administrative Funktionen

Im ersten Abschnitt werden verschiedene Funktionen fiir den Administrator zur Verfiigung gestellt. Uber den
Punkt ,LANTIME neu starten” wird ein Shutdown auf dem System ausgefiihrt. Das System braucht ca. eine
halbe Minute fiir den Bootvorgang. Die Referenzuhr bekommt damit keinen RESET.

Uber den Punkt ,Manuelle Konfiguration" gelangt man in ein Editierfenster, worin die gesamte Konfiguration
(sieche Anhang) editiert werden kann. Beim Beenden dieses Fensters wird gefragt, ob die gednderte Konfiguration
dann aktiviert werden soll.

\MEINBERG |

Lokale Konfiguration

Benutzen Sie die manuelle Konfiguration nur, wenn Sie mit dem System vertraut sind

Inhalt von Imntiflashiglobal_configuration:

% -
# Configuration File

#

# Configuration File Section

Configuration File Version Nurber :4.13

Configuration File Last Change Wed Aug 25 10:46:45 2004
# Network Parameter Jection

Hostname [ASCIT, 50] :LantimeVd

Domainnsme [ASCIT,50]:py.meinbery.de

Default IPvi Gateway [IP]:172.16.3.1

Default IPvE Gateway [IP]:

Nameserver 1 [IP]:172.16.3.1

Nameserver 2 [IP]:

Syslogserver 1 [ASCTII,50]:

Syslogserver 2 [ASCII,S50]:

Telnet Port active [BOCL]:1

FTP Port actiwve [BOOL]:1

S5H active [BOCL]:1

HTTP active [BOCL]:1

HTTFS active [BOCL]:1

SHMP  active [BooL]:1

SAMBA active [BOCL]:0 =

Meinberg Funkuhren akt Internst
Auf der Landwehr 22 Telefon: +43 ()52 81/93 08- 0 Webseite: hitp./Awun.meinberg de

D - 31812 Bad Pyrmont, Sermany Fax: +49 (1052 81/9309 - 30 Email: ifo@meinbarg.de

Uber den Punkt ,Sende Testbenachrichtigung” wird eine Test Alarmmeldung fiir alle konfigurierten Aktionen
erzeugt. D.h., wenn in der Ereigniskonfiguration eine E-Mail-Adresse korrekt eingestellt wurde, wird an diese eine
Test-E-Mail gesendet.

Uber den Punkt ,NTP Drift Datei speichern” wird die Datei /etc/ntp.drift auf der Flashdisk abgespeichert.
NTP benutzt dieses Driftfile, um die Kompensation der Ungenauigkeit der Rechneruhr nach einem Neustart des
NTP direkt zur Verfiigung zu haben. Dadurch schwingt sich der NTP schneller ein. Dieser Wert sollte nur dann
gespeichert werden, wenn der NTP fiir lingere Zeit (> ein Tag) sich auf die Referenzuhr synchronisiert hat. Dieses
wird einmal bei der Auslieferung des Geradtes im Werk ausgefiihrt.

Uber den Punkt ,Auslieferungszustand herstellen werden alle Einstellungen auf den Auslieferungszustand zu-
riickgesetzt. Dabei wir die alte Konfiguration unter /mnt/flash/global configuration.old gespeichert und dann
durch die Datei /mnt/flash/factory.conf ersetzt. Dabei wird auch das Standard Passwort ,timeserver” wieder ak-
tiviert. Nach diesem Vorgang sollten alle Zertifikate neu gesetzt werden, weil auch der Hostname geandert wurde.

Uber den Punkt ,SNMP MIB Dateien herunterladen” kénnen alle Meinberg SNMP MIB Dateien, die speziell
fir den LANTIME angepasst wurden, als ZIP Datei heruntergeladen werden, um diese dann bei einem SNMP
Manager zu installieren.

5.7.2 Benutzerverwaltung

Zur Administrierung des LANTIME konnen eigene Benutzer angelegt werden. Dabei werden 3 Benutzergruppen
unterschieden. Die Gruppe ,Super-User" hat alle Rechte zur Administrierung. Die Gruppe Administrator kann nur
iber die Benutzerschnittstellen HTTP und das Comand Line Interface (CLI) iiber Telnet, SSH oder Terminal
Anderungen vornehmen; beim Einloggen iiber eine Kommandozeile wird direkt das Setup Interface gestartet und
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beim Beenden wird die Session direkt geschlossen. Somit hat der Adminitrator keinen direkten Zugriff auf Linux
Befehle. Die Benutzergruppe Info hat die gleichen Einschrinkungen wie der Administrator und kann zusitzlich
keine Verdnderungen an der Konfiguration vornehmen.

Ethernet ‘ Benachrichtigung |

\IMENNBERG |

Sicherheit MNTP Lokal Statistik Handbuch | Hauptrmenii |

Lokale Konfiguration

Benutzerverwaltung:

Benutzer hinzuflgen:
Passwort

Gruppenzugehorgkeit

« Super-User

¢ Administrator

© Info

R Benutzer anlegen

Vorhanden Benutzer:

Benutzername Gruppe Option

root Super-User

gast Info-User Benutzer lischen
admin Admin-User Benutzer lischen

Schlieien

Meinberg Funkuhren GmbH & Co. KG Karitakt
Aut der Landwehr 22 Talefon: +42 (0)52 81 /9309 -0
0 - 21812 Bad Pymont, Geman y Fax:+48 (0952 81/9308 - 30

Internst
Wfabseite: hitp:Amuwy. meinberg, de
Email: infa@meinbarg.de

Uber die Benutzerverwaltung kdnnen neue Benutzer jeweils mit Passwort und Gruppenzugehdrigkeit angelegt
und geldscht werden. Zum Andern eines Benutzers muR dieser erst geldscht und dann neu angelegt werden. Im
unteren Teil der Benutzerverwaltung wird eine Liste aller Benutzer angezeigt. Der Benutzer ,root” ist fest vor-
gegeben und hat immer Super-User Rechte. Das Passwort von ,root” kann nur {iber die Seite Sicherheit/Login
gedndert werden.

5.7.3 Administrative Informationen

Uber den Punkt ,Alle Meldungen anzeigen wird die aktuelle SYSLOG Datei angezeigt. In dieser Datei werden von
allen Programmen, wie auch von dem aktuellen Betriebssystem Kernel, die Meldungen abgelegt. In einem extra
Fenster wird die gesamte Datei /var/log/messages angezeigt. Diese Datei steht in der RAM-DISK und wird nach
jedem Neustart geloscht. Ist ein externer SYSLOG-Server konfiguriert, werden alle LANTIME SYSLOG-Eintrige
dort hin gesendet und kénnen so dauerhaft gespeichert werden.

Mar 15 13:35:17 LanGpsV4 ntpd[12948]:
Mar 15 13:35:17 LanGpsV4 ntpd[12948]:
Mar 15 13:35:17 LanGpsV4 ntpd[12948]:
Mar 15 13:35:17 LanGpsV4 ntpd[12948]:
Mar 15 13:35:17 LanGpsV4 ntpd[12948]:
Mar 15 13:38:36 LanGpsV4 lantime[417]:
Mar 15 13:38:36 LanGpsV4 lantime[417]:
Mar 15 13:45:36 LanGpsV4 proftpd[14061]:
Mar 15 14:01:11 LanGpsV4 login[15711]:
Mar 15 14:01:17 LanGpsV4 login[15711]:

ntpd 4.2.001.1161-r Fri Mar 5 15:58:48 CET 2004 (3)
signal _no_ reset: signal 13 had flags 4000000
precision = 3.000 usec

kernel time sync status 2040

frequency initialized 45.212 PPM from /etc/ntp.drift
NTP sync to GPS

NTP restart

connect from 172.16.3.2 (172.16.3.2)

invalid password for ‘root'on ‘ttypl' from '172.16.3.45'
root login on ‘ttypl'from ‘172.16.3.45

Der Punkt ,Versionsinformationen anzeigen” zeigt die aktuelle Version des LANTIME und der Softwarekompo-

nenten an.

LANCPU
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IEINBERG |

Lokale Konfiguration

Inhalt von idevice_version:

ID: lantime MGX GPS167 1HE V4,17 =]
S/N: 030110009999

GP2167 :4.12 S/N:10071930

NTP Version: 4.2.0a@1.1290-o0 Mon Dec 6 12:06:12 UTC Z004 (1)

Kernel Version: 2.4.20-NANO

Filesystem Version: n/fa

ETHERNET HWaddr 0O0:E0:4B:06:D4:4C

Schlieken l
Meinberg Funkuhran Karitakt Internet
Auf der Landmehr 22 Telefan: +90 ()52 81 /83 08 -0 iebsze te: http:ifwms meinbery.de
D - 31812 Bad Fyrmont, Sermany Fax; +48 (0152 81 /93 09 - 30 Email: info@meinberg.de

Der Punkt ,LANTIME Optionen anzeigen” zeigt die Optionen der integrierten Komponenten an. Diese Optionen
werden vom Hersteller fiir zusatzliche Hardware Optionen eingerichtet und sollte nicht verdndert werden.

MENBERG

Ethernet | Benachr\chl\guﬂg‘ Sicherheit NTP Lokal Statistik ‘ Handhuch | Hauptmend ‘

Lokale Konfiguration

Inhalt von Imntiflash/config/global_option:

#GLOBAL OPTIONS

NUMEER ETHERNET INTERFACES: 1

STSTEM LAYOUT: O

SYSTEM ADV LAYOUT: 1

SYSTEM LANGUAGE: 1

SYSTEM PARAMETER: server

SYSTEM DESIGN: O [%
PTP PARAMETER:

REDUNDANT POWER SUPPLY:

NOTIFICATIONS:

ADV HTTE OFTION:

Schlielen
Meinberg Funkuhren GmbH & Co. K5 Kartakt Internet
Aut der Landimehr 22 Telefan: +44 () 52 81 /8309 -0 ‘i bse te: hitp A meinberg.de
D - 31812 Bad Fyimant, Gemany Fax: +48 (0352 81/03 09 - 30 Email: info@meinberg de

Der Punkt ,GPS Informationen anzeigen” zeigt GPS spezifische Parameter. Der erste Parameter gibt Auskunft
tiber den Zeitpunkt des letzten Updates der hier gezeigten Informationen. Der nichste Parameter gibt die Empfan-
gerposition im Format Latitude, Longitude und Altitude an. Latitude und Longitude werden in Grad, Minuten und
Sekunden dargestellt, Altitude in Metern (iiber WGS84 Ellipsoid). Unter Satellite wird die Anzahl der Satelliten,
die sich ,in Sicht” (in view) befinden sowie der brauchbaren (good SV) angezeigt. AuBerdem wird der gerade
genutzte Satz (selected set) von vier Satelliten angezeigt.
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\MENNBERG

Lokale Konfiguration

Inhalt von igps_info:

GPS Information File &
Updated: Wed Jan 5 08:06:54 2005

GPS Mode : Normal Operation
GRS 1 osyne
NTF 1 Offset GB3: 3Twms

Position:
Lat: 51.9827°
Lon: 9.2258°
alt: 170m

Satellite:
in wview : 09
good SV i 08
selected: 30 24 01 05

Dilution of Prec:
FDOF: 4.02
TDOP: 2.11
GDOP: 4.54

SV-Info:
01: EL:010° AZ:328° Dist:024850km Dopp: +3.066kHz

0Z: EL:012° AZ:122° Dist:024464km Dopp: +3.306kHz ;]
Schliefen
Meinberg Funkubren Kartakt Interriet

Aut der Landwehr 22 Telefon: +49 (0) 62 81/ 8309 -0 iebseite: hitp:/mm meinber.de
D - 21812 Bad Pymont, Gemmany Fax; +40 ()52 81 /93 09 - 30 Email: infoi@mainberg.de

Die Genauigkeit der berechneten Empfangerposition und Zeitabweichung ist abhangig von der Stellung der vier
ausgewahlten Satelliten zueinander. Aus den Satellitenpositionen und der Empfangerposition lassen sich Werte
(Dilutions Of Precision; DOP) bestimmen, die eine Beurteilung der ausgewdhlten Konstellation zulassen. Diese
Werte kdnnen in einem Untermenii angezeigt werden. PDOP ist die Abkiirzung fiir Position Dilution Of Precisi-
on, TDOP fiir Time Dilution Of Precision und GDOP fiir General Dilution Of Precision. Niedrigere Zahlenwerte
bedeuten hierbei hdhere Genauigkeit.

Die nichste Tabelle Satellite Info gibt Informationen iiber die gerade in Sicht befindlichen Satelliten: Die Sa-
tellitennummer, Elevation, Azimuth und die Entfernung zum Empfanger zeigen die Position des Satelliten am
Himmel. Der Doppler zeigt, ob der Satellit vom Horizont her aufsteigt (positiver Wert) oder wieder verschwindet
(negativer Wert).

5.7.4 Software Update

Uber den Punkt ,LANTIME Firmware update” kann ein automatisches Update auf dem LANTIME gestartet
werden. Dazu wird eine spezielle Datei von der Firma Meinberg benétigt, um ein solches Update auszufiihren.
Uber den Schalter ,Browse" kann die Update Datei auf dem lokalen PC ausgewihlt werden. Diese wird auf den
LANTIME herunter geladen und nach einer erneuten Abfrage wird dann das Update gestartet. Welche Software
auf dem LANTIME damit erneuert wird, hdngt nur von der Update Datei ab.

5.7.5 Automatische Konfigurationspriifung

Uber den Punkt , Konfiguration priifen” kénnen alle aktuellen Einstellungen des Zeitservers getestet werden. Dabei
werden alle Werte auf Plausibilitdt gepriift und alle eingestellten IP-Adressen auf Erreichbarkeit. Alle Werte, die
rot gekennzeichnet werden, sollten besonders gepriift werden. Es wird auch die Erreichbarkeit der eingestellten
IP-Adressen gepriift — dies kann u.U. einiges an Zeit beanspruchen.
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Lokale Konfiguration

Priifen der Konfiguration

[MENBERG |

Ethernet:
Hostname:  lantimeGragaire ol
Mameserver 11 172.16.3.1 ok
IPvd Gateway. 172.18.3.1 ok
Ethernet interface 0:
TCPAP address:  172.16.3.223 ok
Metrmask: 265255255 000 ok
Benachrichtigung:
To address:  gregoire.diehl@meinberg.de ol
From address:  LantimeGragoire ol
CC.  info@meinberg. de ok
Smarthost.  gatewsy ok
NTP:
External NTP server address 1. 172.16.3.227 ok
Priife die Erreichbarkeit jeder eingetragenen Adresse
Ethernet:
Mameserver 1: 172.16.3.1 reachable
IPvd Gateway: 172.16.3.1 reachable
Benachrichtigung:
Ehdail Smarthost:  gateway reachable
NTP:
External NTP server addrass 1:  172.16.3.227 reachable

[top ]

Zuriick

Meinbarg Funkuhren
Auf der Landwehr22

D - 31812 Bad Pymmont, Gemany

FKortak

Telefon: +49 (0)52 81/9308-0
Faw: +40 () 52 81 /03 00 - 20

Wisbsaite: hitp:wmmn mainberg.de

Email: info@meinberg.de

5.7.6 Diagnose Informationen speichern

Mit Hilfe der Service Informationen kann der technische Support der Firma Meinberg sich ein genaues Bild von dem
aktuellen Zustand lhres LANTIME machen. Nach der Aktivierung dieses Buttons werden alle Konfigurationsdateien
und Einstellungen des LANTIMEs in einer Textdatei zusmmengefasst und gepackt. Dieses Zusammenstellen der
Informationen kann einige Zeit dauern; driicken Sie nicht nochmals den Button, wihrend dieses Vorgangs, da
einige Webbrowser den Vorgang abbrechen. Danach kann eine Datei ,config.zip” herunter geladen und auf dem
lokalen PC gespeichert werden. Diese Datei sollten Sie bei Fragen oder Problemen mit lhrem LANTIME an die
Service Mitarbeiter als Anhang einer Mail zusenden und dabei Ihr Problem genau beschreiben.

5.7.7 Sprache des WEB-Interface

Uber den Punkt ,Sprache des WEB-Interface' kann die Ausgabe der Texte in der HTTP Benutzerschnittstelle auf
Deutsch oder Englisch eingestellt werden. Die Anderung erfolgt beim nachsten Neuladen der aktuellen Seite.

Web interface language:

German
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5.8 Konfiguration: Statistik

IMENIBERG

Ethernet | Benachrichtigung Sicherheit MNTP Lokal Statistik | Handbuch | Hauptmeni |
Statistik
Statistik:
HENBERD EETHEE I Mo Dokm: iR
0.06 i 13.081
0.05 1 1 12.957
0.04 4 12884

12.801
12,717
12.634
12.551
13467

OFFSET [MS1

12.384

Cidd] AONINDTHA

-0.03 12301
-0.04 T 12.2718
-0.05 13,134
0.08 5 12.051
00:00:23 02:04:33 04:08:43 06:12:54 0§:17:04
18.10.2005 TIME [UTET ¥ 1.3

Verfiigbare Logdateien: lnopstats - Statistik generieran

[ Loopstats zusammenfuhren

Lantime Information:
S nfa
GPSI16T :4.14 3/MN:10071930
NTP Wersion: 4.2 Ob@1 1408-0 Mon Qct 17 08:47:14 UTC 2005 (1)
Kernel Version: 2.6.12
System Version: 502
ETHERMET HWaddr 00:E0:4B:0C:13:4C
Uptime: 21 h
Mem free: O kB
Disk free: 18378 kb

Ausgabe des Befehls "ntpg -p™:

remote refid st t when poll reach delay offset jitter

LOCAL{D) LOCAL(O) 12 | 40 64 377 0000 0000 0004
+GENERIC(0) GPS. 0 | 42 64 377 0000 0027 0004
oPPS(0) PR 0 | 13 64 377 0000 0028 0004

Ausgabe des Befehls "ntpq -c 'cv assID'":

device="Msinberg GPS16x receiver”

timecode="x0218 10.05; 2; 08:17:17; +00:00; : 51 .9827M 9 2258E 174mux03w00",

poll=1190, noreply=0, badformat=0, baddata=0, fudgetime1=4.400,

stratum=0, refid=CP S, flags=4,

refclock_ppstime="c6if2e0c fife7dc Tue, Oct 18 2005 §.17.16 499",

refclock_time="c&ff2e0d.00000000 Tus, Oct 18 2005 & 17:17.000",

refclock_status="UTC DISPLAY, TIME CODE, PPS, POSITION, (LEAR INDICATION, PPS SIGHNAL, POSITION)",
refclock_format="Meinberg GPS Extended",

refclock_states=""MNOMINAL: 21:19:30 {100.00%); running time: 21:19:30"

NTP Zugriffsinformation:
fernadresse port lokale Adresse anzahl m ver code avglen erste
127.001 3963 127.0.01 108496 7 2. 0 0 1]
172.16.3.13 123 172.18.3.226 1434 3 4 0 16 4
1721635 123 172163226 228 3 4 0 396 418
172.16.3.79 123 172.18.3.226 206 3 4 0 83 60945
Anzahl Clients: 4

Zurick
[top]

Meinberg Funkuhren Hortakt Internet

Auf der Landmehr 22 Telefon: +40 (0352 81 /9300 -0 Webseite: hitp . meinberg de

D - 21812 Bad Pyimont, Germany Fa +4Q (0352 21 /93 09 - 30 Email: info@mzinberg.de

5.8.1 Statistik Informationen

Im ersten Abschnitt wird eine grafische Darstellung des Fortschrittes der Synchronisation dargestellt. NTP spei-
chert diese Statistik Informationen in so genannten ,Loopstats” Dateien ab, welche hier grafisch als Kurve darge-
stellt wird. Die rote Linie beschreibt den Offset zwischen der Referenzuhr (GPS) und der Systemzeit. Die blaue
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Linie gibt den Frequenzfehler der Systemzeit wieder (PPM, parts per million). Oben rechts in der Grafik sind die
Messbereiche der roten und der blauen Linie dargestellt. Es kdnnen maximal 24 Stunden dargestellt werden. War
das LANTIME langere Zeit in Betrieb kann im Auswahlfeld unter der Grafik einer der letzten 10 Tage dargestellt
werden. Uber den Punkt ,Loopstats zusammenfiihren” werden alle vorhandenen ,Loopstats” Dateien zu einer
Datei zusammengefasst und in einer Grafik dargestellt. Damit ist es moglich den gesamten Verlauf der maximal
letzten 10 Tage darzustellen. Alle Zeitangaben beziehen sich auf UTC.

Im nachsten Teil werden Informationen iiber die Versionsnummer der LANTIME Software, der GPS Software
und des Betriebssystems sowie Kundeninformation und die Hardware Adresse (MAC address) der ersten Netz-
werkschnittstelle angezeigt. Danach werden Speicher- und Diskinformationen angezeigt. Der Mem free Parameter
gibt die aktuellen Speicherplatz an. Der gesamte verfiigbare Speicher betrdgt 32 MB und wird dynamisch vom
Betriebssystem verwaltet. Der Disk free Parameter gibt die aktuell freie Speicherkapazitdt der RAM-Disk wieder.
Die RAM-Disk hat eine Kapazitat von 32 MB. Der Uptime Parameter zeigt dem Benutzer, wie lange das System
nach dem letzten Booten schon l3uft.

Im nachsten Abschnitt werden in einer Liste die Zugriffe von allen Benutzern aufgelistet, die auf den NTP des
Zeitservers zugegriffen haben: also eine Liste aller NTP-Clients. Diese kann sehr lang werden. Benutzer, die lange
nicht mehr auf den NTP zugegriffen haben, werden automatisch geléscht. Diese Liste wird automatisch von NTP
intern verwaltet. Genauere Informationen zu den Parametern ,code, avglen und first” konnten wir derzeit nicht
finden. Eine Namensauflésung der IP Adressen konnten wir nicht aktivieren, da die dafiir beanspruchte Zeit zu
groBen Antwortverzégerungen fiihrt.

Darunter befindet sich die Ausgabe von dem Befehl ,ntpq -p”, welcher eine Liste aller aktuellen Referenzuh-
ren(peers) des NTP anzeigen.

remote refid st t when  poll reach delay offset jitter
LOCAL(Q) LOCAL(0) 3 I 36 64 3 0.00 0.000 7885
lantime .GPS. 0 I 36 64 1 0.00 60.1 15875

Folgende Informationen werden angezeigt:

- remote:  Auflistung aller verfiigbaren Zeit-Server (ntp.conf)
- refid: Referenznummer
- st: aktueller Stratum-Wert (Hierarchieebene)
- when: wann die letzte Abfrage stattgefunden hat (in Sekunden)
- poll: in welchem Intervall der Zeitserver abgefragt wird
- reach: oktale Darstellung eines 8 Bit Speichers, in welchem
die erfolgreichen Abfragen von rechts nach links geshiftet werden.
- delay: gemessene Verzégerung der Netzwerkiibertragung (in Millisekunden)
- offset: Differenz zwischen Systemzeit und Referenzzeit (in Millisekunden)
- jitter: statistische Streuung des Offsets (in Millisekunden)

Im letzten Abschnitt werden NTP spezifische Informationen zur eingebauten Referenzuhr ausgegeben. Neben
dem aktuellen und dem alten Status wird der Name der Referenzuhr und der letzte empfangene Zeitstring und
die Laufzeiten aufgeschliisselt nach dem Status ,NOMINAL" und ,FAULT".
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5.9 Konfiguration: Handbuch

ATEINBERG |

Manual

Verfligbare Dokumente:

Dateinames Sprache Typ Draturm Grofke Option
The_langps_ebe wd german pdf 2005-01-05 2266 22kb herunterladen
1he_langps_ebi vd_e english pdf 2005-01-05  2451.00kb herunterladen

2 Dokumente verfilghar

Sie bendtigen Adabe’s Acrobat Reader, um die meisten Dokumente zu &ffnen herunterladen

Eigene MNotizen:

Dateiname Sprache Typ Daturmn Groke Optionen
Wartungs Informationen de bt 2005-01-05 0.11kb anzeigen | bearbeiwﬂ| lischen
Motiz hinzufiigen
Zurick
Meinberg Funkuhren Kaortakt Irternet
Auf der Landwehr 22 Telefon: +40 (N 5281 /9309 -0 ‘Webseite: hitpamn.meinberg.de
[ - 31812 Bad Pyrmont, Germany Fax: +49 (0) 52 81 /93 09 - 30 Email: info@meinberg.de

In dieser Konfiguration werden die Dokumentationen fiir den LANTIME und die Benutzer spezifischen Noti-
zen verwaltet. Im oberen Teil werden die einzelnen Handbiicher zum Download fiir dieses Gerét zur Verfiigung
gestellt. Dabei wird der Name der Dokumentation, die jeweilige Sprache, der Typ der Datei (z.B. Textdatei oder
PDF Datei), das Datum, die GroRe in Bytes und zusitzliche Optionen angezeigt. Uber den Punkt , download" kann
jedes Dokument herunter geladen werden und mit einem lokalen Textverarbeitungsprogramm oder PDF-Viewer

angezeigt werden.

Im zweiten Teil werden die frei definierbaren Notizen angezeigt. Hier kdnnen vom Benutzer frei zugingliche
Notizen und Anmerkungen abgelegt werden. Uber den Punkt ,,Anzeigen” wird die Datei in einem Fenster ange-
zeigt. Uber den Punkt ,Bearbeiten” wird die jeweilige Notiz bearbeitet und iiber ,Loschen” wird diese geldscht.

EINBERG |

Manual

Inhalt von lmwwimanualicustomerideMVartungs Informationen.txt:

17.12.2004 Inbetriebnahme des Zeitservers :_l
20.12.2004 Freigsbe des Zeitservers

21.12.2004 alle Urlaub

SchlieRen
Meinberg Funkufren akt Interniet
Auf der Landmeh 22 Telefon: +43 (1) 52 81 /9309 -0 iebseite: http:mmw.meinberg.de
D - 31812 Bad Pyrmont, Sermany Fax; +48 (0952 81493 09 - 30 Email: info@meinberg.de
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Uber den Punkt ,Notiz hinzufiigen” wird eine neue Notiz angelegt. In einem Menii muss man dazu den Na-
men der Datei angeben, unter der diese Notiz gespeichert werden soll (ohne Pfadangabe) und zusitzlich noch die
Angabe in welcher Sprache die Notiz verfasst wird.
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6 Das Kommandozeilen Interface

Das Kommandozeilen Interface (CLI Comand-Line-Interface) kann iiber eine TELNET oder SSH Verbindung ge6ff-
net werden, indem mit Hilfe des Programms ,setup” eine Blockzeichen orientierte Benutzerschnittstelle gestartet
wird.

£172.16.3.227 - PuTTY

| LANTIME CONFIGURATION UTILITY 1.01 |

Lantime: MNGX/GPS 19"/1U V4.0S 3/N: n/a
Host: LanGpsV4 Uptime: 4:45
Domain: py.meinberg.de MNotification: DISAELED
IPvd: 172.16.3.227 IPv6: fe80::2e0:4bff:fe04:c240/10 (LL)
GPS STATUS: Normal Operation Date: Fri, 26.03.2004
NTP STATUS: Offset PP3: 5Sus Time: 13:14:47.

Receiver information: sync; 51.9835° 2.2260° 179m; 8/95Vs

Last Messages:

26.03.04 08:38:41 UTC: lantime -> NTP sync to PPS
26.03.04 08:34:15 UTC: lantime -> NTP sync to GPS
26.03.04 08:33:19 UTC: lantime -> NTP sync to local
26.03.04 08:29:54 UTC: lantime -> lantime rebooted

Configuration & Management:

Ethernet eXit

| Notification

| Security |

nTp ‘ [ Local

Diese Seite gibt einen kurzen Uberblick iiber die wichtigsten Einstellungen und Laufzeitparameter des Gesamtsys-
tems. Oben links ist die LANTIME Variante mit der Versionsnummer fiir die LANTIME Software, wobei es sich um
einen {ibergeordneten Softwarestand aller enthaltenen Module und Software Pakete handelt. Darunter wird der ak-
tuelle Hostname und Domainname im Netzwerk geschrieben. Rechts daneben wird die Seriennummer (wie auf dem
silbernen Aufkleber auf der Riickseite des Gerates) und die IPv4 und IPv6 Adresse des ersten Ethernet Anschlusses.

Im zweiten Abschnitt wird der Status der GPS und des NTP wie oben schon beschrieben angezeigt, sowie
zusatzliche Informationen zum GPS Empfinger mit Position und Anzahl der sichtbaren und guten Satelliten. Auf
der rechten Seite wird die Uptime des gesamten Systems seit dem letzten Neustart des LANTIMES angezeigt.

Im dritten Abschnitt werden die letzten Meldungen der Systemsoftware protokolliert und mit einem Zeitstempel
dargestellt. Die letzten Eintrdge sind dabei immer ganz oben. Diese Ausgabe entspricht der Datei ,,/var/log/lan-

time _messages”, die nach jedem Neustart neu erstellt wird.

Uber die Buttons im unteren Teil gelangt man in die unten beschriebenen Untermeniis.
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6.1 CLI Ethernet

| ETHERNET CONFIGURATION |

<Hostnamesf] Lantimev
<Domainnsmes py.meinkery. de

<Nameserver 1> 172.16.3.1
<HNamesServer 2>

<Syslogserver 1
<Syslogserver 2>

<IPv4 Default Gatewayr 172.16.3.1
«IPvE Default Gateway:

<Telnetx ENAELED <3SH> ENAELED

<FTP> ENABLED <HTTPS> ENABLED

<HTTF> ENAELED <HAMEL> DISAELED
<EMMP> ENAELED

<IPvEé protocol:> ENAELED

HRE CLosE

In der Netzwerk Konfiguration werden alle Parameter beziiglich der Netzwerkschnittstellen konfiguriert. Im ersten
Abschnitt werden der Hostname, der Domainname, zwei Nameserver und zwei Syslogserver eingetragen. Bei den
Nameservern und Syslogservern kénnen wahlweise IPv4- oder IPv6-Adressen eingetragen werden.

Alle Informationen die auf dem LANTIME in das SYSLOG (/var/log/messages) geschrieben werden, kdnnen
auf einen entfernten Server umgeleitet werden. Der Syslog Damon des entfernten Servers muss entsprechend auf
Empfang geschaltet werden, z.B. unter LINUX mit ,syslogd -r, um die Syslog-Messages von anderen Servern
empfangen zu kénnen.

In der Konfiguration kdnnen unter dem Meniipunkt ETHERNET zwei IP Adressen fiir SYSLOG Server ange-
geben werden. Sind beide Adressen auf 0.0.0.0 gesetzt wird der REMOTE SYSLOG-Dienst nicht gestartet.
Beachten Sie, dass alle SYSLOG Ausgaben auf dem Zeitserver unter var/log/messages gespeichert werden und
somit nach einem Neustart des Systems geldscht sind. Ein taglicher CRON Job priift die GroRe der Logg-Dateien
und l6scht diese, wenn sie zu groR werden.

Im zweiten Abschnitt kann jeweils fiir IPv4 und IPv6 ein Default Gateway eingetragen werden.

Im dritten Abschnitt werden die moglichen Netzwerkprotokolle angezeigt: TELNET, FTP, SSH, HTTP, HTTPS,
SNMP und NETBIOS. Die einzelnen Protokolle kénnen iiber die Check-Boxen aktiviert oder deaktiviert und wer-
den direkt nach dem Abspeichern entsprechend gestartet oder beendet.

Im vierten Abschnitt kdnnen die Internet Protokolle IPv4 und IPv6 ausgewdhlt werden. Derzeit ist das IPv4
Protokoll noch zwingend notwendig und kann nicht abgeschaltet werden. Ein reiner IPv6 Betrieb kann nur da-
durch erreicht werden, in dem alle IPv4 Adressen aller Netzwerkanschliisse auf Null gesetzt werden und gleichzeitig
das DHCPC fiir IPv4 abgeschaltet wird. In diesem Fall wird auf dem Zeitserver keine IPv4 Adresse konfiguriert
und man kann nur iiber IPv6 auf das Gerit zugreifen. TELNET, FTP und NETBIOS sind derzeit nicht iiber IPv6
moglich. IPv4 und IPv6 kénnen im Mischbetrieb aktiviert werden.

— | ETHERNET CONFIGURATICN LINE O ———

TPv4: <TCR/IP address:|| 172.16.3.226
<Hetmask> 255.255.255.0
<Gateyays 172 16.3.1
<DHCF Client> DISABLED

IPvE: <IP 1s
<IP z>
<IP 3=
<hutoconf> ENAELED

<Met Link Mode> Auto
<High awailsbility bonding> single connection

IPv6: IP Router Advert.:
Link local: feS0::2e0:4bff:fe04:c240/10

BACK

Hier werden die Parameter fiir die Netzwerkanschliisse konfiguriert. Fiir jeden physikalischen Netzwerkanschluss
(RJ45 Buchse) steht eine solche Seite zur Verfiigung. Es kdnnen maximal 9 Seiten je nach Hardwareausstattung
in diesem Menii erscheinen. Oben auf der Seite stehen die Einstellungen fiir IPv4 und weiter unten die fiir IPv6. Ist
kein DHCP Client Betrieb fiir IPv4 aktiviert, so kann manuell eine IP Adresse fiir den jeweiligen Netzwerkanschluss
eingestellt werden. IPv4 Adressen bestehen aus 32 Bit und werden mit 4 dezimalen Werten zwischen 0 bis 255,
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durch jeweils einen Punkt getrennt, eingegeben:

Beispiel: 192.168.10.2

Bitte wenden Sie sich an lhren Netzwerk Administrator, der lhnen eine giiltige IPv4 Adresse speziell fiir Ihr
Netzwerk vergibt. Ebenso verfahren Sie mit der Netzmaske.

Falls sich ein DHCP Server (Dynamik Host Configuration Protocol) im Netz befindet, kann die Netzwerkein-
stellung auch automatisch vorgenommen werden. Um den DHCP Client des LANTIME zu aktivieren, muss
000.000.000.000 als TCP/IP Adresse im LC-Display eingetragen (Auslieferungszustand) oder hier die entspre-
chende Checkbox aktiviert werden. Die Netzwerkeinstellungen werden dann automatisch von einem DHCP Server
(muss sich bereits im Netzwerk befinden) vorgenommen. Die MAC-Adresse der Netzwerkkarte wird nach zweimali-
gem Driicken der NEXT Taste im Hauptmenii angezeigt. Im Untermenii ,Setup Lan Parameter: TCP/IP Adresse™
wird die vom DHCP Server vergebene Adresse angezeigt. Der DHCP Client vom LANTIME ist nur fiir das IPv4
Netzwerk Protokoll einsetzbar. Uber das HT TP-Interface oder das Setup Programm kann der DHCP Client iiber
einen Schalter ein- und ausgeschaltet werden. Damit ist es auch mdglich das IPv4-Interface zu deaktivieren, wenn
man als TCP/IP Adresse eine 000.000.000.000 eintrigt und den DHCP abschaltet.

Wourde der DHCP Client fiir den Netzwerkanschluss aktiviert, werden die vom DHCP Server automatisch ver-
gebenen IP Adressen in den entsprechenden Feldern angezeigt.

Auf der rechten Seite werden die Einstellungen fiir das IPv6-Protokoll eingetragen oder angezeigt. Dabei sind
3 globale IPv6-Adressen moglich. IPv6-Adressen haben 128 Bits und werden als Kette von 16-bit-Zahlen in
Hexadezimal-Notation geschrieben, die durch Doppelpunkte getrennt werden. Folgen von Nullen kdnnen einmalig
durch ,;::"* abgekiirzt werden.

Beispiel:
ist die Adresse, die nur aus Nullen besteht.
1% ist die Adresse, die aus Nullen und als letztem Bit einer 1 besteht.
Das ist die Host Local Adresse von IPv6, dquivalent 127.0.0.1 bei IPv4.
fe80::0211:22FF:FE33:4455" ist eine typische Link Local Adresse,
was man an dem Prefix , fe80" erkennt.

In URLs kollidiert der Doppelpunkt mit der Portangabe,
daher werden IPv6-Nummern in URLs in eckige Klammern gesetzt:
+http://[1080::8:800:200C:417A]:80/".

Ist das IPv6-Netzwerkprotokoll aktiviert, wird dem LANTIME automatisch immer eine Link-Local IPv6 Adresse
in der Form ,FE80::..." zugewiesen, die die eigene Hardwareadresse der Netzwerkkarte enthilt. Befindet sich in
dem IPv6 Netzwerk ein Router-Advertiser werden zusatzlich noch eine oder mehrere Link-Global IPv6- Adressen
vergeben, wenn IPv6 Autoconf aktiviert wurde,

Uber den letzten Punkt kann das ,High availability bonding” eingestellt werden, wenn mehrere Ethernet An-
schliisse (optional) integriert sind. Nach IEEE802.3 ist es mdglich, eine logische Netzwerkverbindung auf mehrere
physikalische Verbindungen zu verschiedenen Switches aufzuteilen. Nur eine physikalische Verbindung wird zur
gleichen Zeit verwendet. Offiziell als Bonding for High Availability bezeichnet, bieten es mehrere Hersteller un-
ter verschiedenen Namen an: Link Aggregation, bonding, trunking, teaming. Hier kann ein Ethernet Port einer
Bonding Gruppe zugeordnet werden. Es miissen mindestens zwei physikalische Ethernet Anschliisse einer Bonding
Gruppe hinzugefiigt werden, damit das Bonding aktiviert wird. Bei dem hier implementierten Bonding wird nicht
die MAC Adresse der Netzwerkschnittstellen, sondern nur die IP Adresse abhdngig von dem Link-Status auf den
ndchsten moéglichen ETH-Port umgeschaltet. Dabei werden alle Dienste neu gestartet.
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6.2 CLI Notification

— J_ NOTIFICATION CONFIGURATICH |
Ermail: <Tn address:> gregoire.diehlBmeinberg. de
<From addresss LantimeGregoire
<Gmarthosts> gatevay
<CC recipients> infol@meinbery. de
Windows Mail: <Mail address 1>
<Mail address 2>
SNMP: “3NMP manager 1>
<Community>
<SNMP manager 2>
<Commmunitys
Display «Display 1 address:
<ferial number 1x
<Display 2 addresss
<Serial number 2>
<3how user defined script: «Edit user defined script>
<Notification conditionss <SAVE> <CLOSE>

Uber die “Notification” (Alarm- und Status-Nachrichten) Einstellungen kdnnen unter verschiedenen Bedingungen
ausgewahlte Aktionen vom Zeitserver ausgefiihrt werden. Dies ist deswegen sinnvoll, weil der Zeitserver unbeob-
achtet die Zeit zur Verfligung stellt; wenn dann aber doch ein Fehler auftreten sollte, muss einem Verantwortlichen
eine Nachricht (Alarmmeldung) gesendet werden, damit innerhalb kiirzester Zeit darauf reagiert werden kann.

Bei diesem Zeitserver stehen die vier Aktionen EMAIL, SNMP-TRAP, WINDOWS POPUP MESSAGE und die
Anzeige der Nachricht iiber das GroRdisplay VP100/NET zur Verfiigung. Jede Bedingung kann mit jeder Aktion
beliebig verkniipft werden.

»Normal Operation” NTP und Referenzuhr synchronisiert

+NTP not sync" NTP nicht synchron zur Referenzzeit

+NTP stopped" NTP wurde angehalten (meist zu groRe Zeitabweichung
»Server boot" System wurde neu gestartet

»Receiver not responding”  keine Antwort von der GPS Funkuhr

»Receiver not sync" GPS Empfanger nicht synchronisiert

+Antenna faulty" GPS Antenne nicht angeschlossen

,Antenna reconnect” GPS Antenne wieder angeschlossen

,Antenna short circuit” GPS hat einen Kurzschluss auf der Antenne festgestellt
.Config changed" Systemparameter vom Benutzer gedndert

.Leap second announced”  Schaltsekunde angekiindigt

“NTP Client Offset Limit” Einer der NTP Clients hat das Limit liberschritten

Fiir jedes Ereignis kann in dem letzten Abschnitt der ,Notification Conditions” eine beliebige , Trigger” Akti-
on zugeordnet werden. Die entsprechenden Einstellungen fiir die verschiedenen Aktionen werden in den oberen
Abschnitten vorgenommen.

In verschiedenen Systemzusténden kénnen E-Mails mit den entsprechenden Zustdnden automatisch vom LANTI-
ME versendet werden. In dem Abschnitt ,, EMAIL Information” kénnen die Absender Adresse (From:), die EMAIL
Adresse (To:), ein eventuell vorhandener EMAIL-SMARTHOST (ausgehender Mailserver) angegeben werden.
Zusatzliche Empfanger EMAIL Adressen kénnen iiber den Button ,,CC recipients” eingegeben werden. Diese Ein-
stellungen kdnnen nicht iiber das LCD-Frontpanel gedndert werden. Folgende Hinweise zur Konfiguration der
EMAILs sollten beachtet werden:

e Der Hostname und der Domainname sollte dem E-Mail-Smarthost bekannt sein

e Es muss ein giiltiger Nameserver eingetragen sein

e Der Domainnamen-Teil der Absender Adresse (From:) sollte giiltig sein
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| MOTIFICATION CONDITIONS |

Bending notification under following conditions:
Condition: EMail SHNMP WinMail Display

NTP not sync [
NTP stopped [1
Jerwver boot [1]
Receiver not responding [ ]
Receiver not sync [1
Antenna faulty [1
[l
[l
[1

1

Antenna reconnect
Config changed
Leap Second announced

BACK

Microsoft Windows stellt mit dem WinPopup (Win- Damit kénnen {iber das Windows eigene Protokoll-
dows Mail) ein lokales Benachrichtigungswerkzeug zur Nachrichten direkt an Rechner im lokalen Netzwerk

Verfiigung. versendet werden. Fiir diese Nachrichten braucht das
NETBIOS nicht aktiviert werden. Es muss der ,,Micro-
[ x| soft Client fiir Windows Netwerke" aktiviert sein.

: . Im zweiten Abschnitt kann der Rechnername von bis
MTP time server created the Following message:

Testmessage zu zwei Windows Rechnern angegeben werden. Jede
Nachricht wird mit einem Zeitstempel und der Benach-
richtigung im Klartext versehen.

In den Einstellungen fiir die SNMP TRAPs als Benachrichtigung und Alarmmeldung kénnen zwei unabhingige
SNMP Manager (SNMP TRAP Receiver) als IPv4, IPv6 oder Hostname eingestellt werden. Zusitzlich muss zu je-
dem SNMP Manager eine sogenannte Community String (eine Art Gruppenpasswort) eingestellt werden (default:
,public*). Diese sind nicht mit den SNMP Community Strings des internen SNMPD zu verwechseln, die auf der
Security Seite beschrieben werden.

VP100/NET GroRanzeige

Die GroBanzeige VP100/NET dient zur Anzeige von Uhrzeit und Datum. Diese Anzeige hat eine integrierte Netz-
werkkarte und einen SNTP Client. Die Zeit wird von einem beliebigen NTP Zeitserver iiber das SNTP Protokoll
abgeholt und damit die interne Uhr nachgeregelt. Diese Anzeige kann auch beliebige Texte als Laufschriften dar-
stellen. Alle Alarmmeldungen kdnnen als Textmeldung auf dem Display angezeigt werden. Wenn ein ausgewdhltes
Ereignis auftritt, wird diese Meldung 3 mal hinter einander als Laufschrift auf dem Display angezeigt.

Dazu miissen im vierten Abschnitt die IP-Adresse und die Seriennummer der VP100/NET eingetragen werden.
Die Seriennummer des Displays wird angezeigt, wenn man die rote Set Taste 4 mal driickt. Es muss die gesamte
Nummer in das Feld eingetragen werden.

Die Schnittstelle zu dem VP100/NET Display kann auch direkt iiber ein LINUX Tool von der Kommandozei-
le angesteuert werden. Damit ist es moglich noch weitere Nachrichten, z.B. aus eigenen Scripten oder CRON
Jobs auf dem Display darzustellen. Beim Aufruf des Kommandozeilen Programms ohne Parameter werden alle
Parameter und eine kleine Anleitung angezeigt (siehe Anhang).

Uber den Benachrichtigungspunkt ,User” kann ein frei definierbares Skript automatisch bei einer Bedingung aus-
gefiihrt werden. Uber die Punkte ,Show user defined script” und ,Edit user defined script kann dieses Skript an-
gezeigt und bearbeitet werden. Das Skript ist auf der Flash unter ,,/mnt/flash/config/user defined notification™
zu finden. Dem Skript wird als Parameter der Index und der zugehdrige Alarmtext iibergeben. Der Index der
Test-Bedingung ist dabei 0.

NTP Client Uberwachung

Mit Hilfe der NTP Client Uberwachung kann eine Gruppe von externen NTP Clients iiberwacht werden. Uber den
Schalter ,Client Liste bearbeiten” kénnen alle NTP Clients, die iberwacht werden sollen, zeilenweise als TCP/IP
Adresse oder Hostname eingetragen werden.
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} NTF Client Monitoring I

<NTP client offset limit (ms)> 10
<HTP client stratum limits> 10

<fhow client list> <Edit client list>

<8hov client status>

Drei Kriterien liegen der Client Uberwachung zu Grunde: Zeit der Abweichung des NTP Clients zum Zeitser-
ver, der Stratum des Clients und die Erreichbarkeit. Trifft eines dieser Bedingungen zu, wird die entsprechend
konfigurierte Aktion ausgefiihrt. Uber den Button ,Client Status anzeigen” wird der Status von allen NTP Clients
in der Liste angezeigt:

{ NTP client status |

[NTP Client Management updated at 18.10.05 08:49:46 UTC

6.3 CLI Security

Uber das Security Management kénnen alle sicherheitsrelevanten Einstellungen fiir den Zeitserver vorgenommen
werden. In dem ersten Abschnitt , Login” kann das Zugangs Passwort fiir SSH, TELNET, FTP, HTTP und HTTPS
eingestellt werden. Das Passwort wird verschliisselt auf dem internen Flash abgelegt und kann nur mit Hilfe eines

,Factory Reset" in den Ursprungszustand (,timeserver”) zuriickgesetzt werden (siehe auch Konfiguration iiber das
LCD).

| CONFIG SECURITY PARAMTERS |

Security management:

<Confiyg HTTP access controls>

«Generate 33H key:>
<Show SSH keys

<Generate S5L certificate for HTTP:> <Zhow 35L certificate for HTTP>
«Zhow NTP MDS kevs> «<Editc NTP MDS keys>
<Generate new NTP public keys <Generate groupkey:

<NTP autokey password> timeserver
<Change ZNMF user:> root
«Read commanity> public

<irite communitys

SNEP contact Heinberg

SNMP location GErmany SAVE CLOSE
Please edit Contact & Location on the LOCAL page

Uber das ,,Secure Shell Login“ ist es mdglich eine gesicherte Verbindung zum LANTIME aufzubauen. Alle Daten
werden wihrend der Ubertragung iiber das Ethernet verschliisselt. Somit werden auch keine lesbaren Kennwdrter
tiber das Netzwerk gesendet. Die aktuelle LANTIME Version unterstiitzt SSH1 und SSH2 iiber IPv4 und IPv6.
Um diesen Dienst nutzen zu kénnen, muss der SSHD in den Netzwerkeinstellungen aktiviert werden und ein SSH
Schliissel auf dem Zeitserver erzeugt werden. Von einem entfernten Rechner kann dann mit dem Kommando , ssh*
eine Secure Shell gedffnet werden:
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ssh root @ 192.168.16.111

Beim ersten Zugriff muss das neue Zertifikat bestétigt werden und dann wird man nach dem Passwort (,time-
server) gefragt.

Uber den Schalter ,Generate SSH key” kann ein neuer Schliissel erzeugt werden. Dieser Schliissel kann dann
per ,Cut & Paste” in die lokale SSH Konfiguration des Clients iibertragen werden. Mit dem Schalter ,Show SSH
key" kann der aktuelle Schlissel auf dem LANTIME angezeigt werden.

Uber den Schalter ,Generate SSL certificate for HTTP* kann ein neues Zertifikat fiir eine gesicherte HTTP
Verbindung erstellt werden. Es erscheint ein Formular, wo die genauen Nutzerdaten wie Organisation, Name,
Emailadresse und der Standort angegeben werden miissen.

Nach der erfolgreichen Erzeugung des SSL Zertifikats wird das gesamte Ergebnis angezeigt.
Im dritten Abschnitt kénnen die symmetrischen Schliissel und die Autokey Zertifikate fiir den NTP angelegt und
erzeugt werden.

Uber den Punkt ,Generate new NTP public key" wird automatisch ein beglaubigtes (trusted) Zertifikat erzeugt.
Dieses Zertifikat ist abhidngig von dem eingestellten Hostnamen. Das Zertifikat muss immer erneuert werden,
wenn der Hostname des Zeitservers gedndert wurde. Die Zertifikate werden mit dem internen Tool ,ntp-keygen
—T" erzeugt. Die 6ffentlichen und privaten Schliissel werden im Verzeichnis ,,/etc/ntp/" abgelegt. Bitte lesen Sie
hierzu auch das Kapitel iiber NTP Autokey.

Uber die beiden Punkte ,Show NTP MD5 key" und ,Edit NTP MD5 keys" kénnen die symmetrischen NTP
Keys verwaltet werden. Bitte lesen Sie hierzu auch das Kapitel iiber die symmetrischen NTP Keys.

Im letzten Abschnitt kénnen die Parameter fiir den SNMP eingetragen werden. Bei Anderungen von grundle-
genden Anderungen der SNMP Parameter muss das Gerit neu gestartet werden oder der SNMP Dienst iiber die
Ethernet Einstellungen einmal aus und wieder eingeschaltet werden. Weitere Informationen zu den Eigenschaften
des SNMP befinden sich in einem spateren Kapitel.

6.4 CLI NTP Parameter

| CONFIG NTP PARAMETERS |

<Config External NTP Server:
<NTP EBroadeast address> 0
<NTP Broadcast interwvalls>

<lutokey> DISABLED  <Key>

<dtratum of local clocks 12
<Local Clock> ENAELED

Cotid el ENAELED
<Autokey> DISABLED

<Trusted key>
<NTP trust times 0O hour (s)

<Edit additional NTP Paramester:> <Ghow current NTP configuration:

SAVE

In der NTP Konfiguration werden alle zusdtzlichen Parameter neben der standardmiBigen Konfiguration des
Zeitservers eingestellt. Diese Standard Konfiguration besteht als erstes aus der ,local clock”, welches der Hard-
wareuhr des Betriebssystems entspricht und immer dann benutzt wird, wenn die anderen Referenzuhren nicht
mehr zur Verfiigung stehen (z.B. wenn diese nicht synchronisiert haben). Der Stratum-Wert dieser ,local clock”
wird sehr hoch gesetzt (default: 12) damit die angeschlossenen Benutzer ein Umschalten auf diese nicht sehr
genaue Zeit registrieren und entsprechend darauf reagieren konnen. Als zweites wird die serielle Schnittstelle der
Referenzuhr (in diesem Fall die GPS) als erste Referenzuhr eingestellt. Da diese Referenzzeit nur iiber die serielle
Schnittstelle angebunden ist, kann hiermit vom NTP nur eine Genauigkeit um 1 ms erreicht werden. Die eigent-
liche Genauigkeit (um 10 Mikrosekunden) wird erst iiber den ATOM Treiber des NTP erreicht, welche direkt
tiber das Betriebssystem den PPS (Pulse Per Second) der Referenzuhr auswertet. Die Standard Konfiguration hat
folgendes Aussehen:

4 FH% Jantime ***
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# NTP.CONF for GPS167 with UNI ERLANGEN

server 127.127.1.0 # local clock
fudge 127.127.1.0 stratum 12 # local stratum
server 127.127.8.0 mode 135 prefer # GPS167 UNI Erlangen PPS
fudge 127.127.8.0 timel 0.004400 # calibration value
fudge 127.127.8.0 flag2 0 flag3 1

server 127.127.22.0 minpoll 6 maxpoll 6 # ATOM (PPS)
fudge 127.127.22.0 flag2 0 f lag3 0 # enable PPS API
enable pps

enable stats

statsdir /var/log/

statistics loopstats

driftfile /etc/ntp.drift

Uber diese Konfigurationsseite kdnnen zusitzliche NTP Parameter eingestellt werden. Im oberen Teil kénnen bis
zu 5 unterschiedliche externe NTP Server als Redundanz zu der internen Referenzuhr angegeben werden. Dabei
kann wahlweise ein symmetrischer Schliissel eingegeben werden und AUTOKEY aktiviert werden.

Uber den Punkt ,Stratum of local clock” wird der Stratum-Wert der lokalen Referenzuhr angegeben.
Mit dem Punkt , Trusted key” kann eine Liste aller symmetrischen Schliissel durch Komma getrennt eingegeben
werden, die vom NTP akzeptiert werden.

Soll zusatzlich die NTP Zeit als Broadcast im lokalen Netzwerk verteilt werden, kann hier eine giiltige Broadcast
Adresse eingegeben werden. Beachten Sie, dass ab der Version NTP 4 Broadcast immer mit Authentication be-
nutzt werden muss.

Die NTP Trusttime gibt die Zeit an, wie lange der NTP die GPS Referenzzeit noch akzeptiert, wenn diese
in den Freilauf Zustand (nicht mehr synchron) wechselt. Die Freilauf-Genauigkeit der Referenzuhr hingt direkt
mit dem eingebauten Quarz zusammen. StandardmiBig ist ein TCXO Quarz im LANTIME GPS eingebaut. Wird
dieser Wert auf Null gesetzt, ist der Default Wert giiltig. Die Default Trusttime Werte sind wie folgt:

LANTIME/GPS: 96 Stunden
LANTIME/PZF: 0,5 Stunden
LANTIME/RDT: 0,5 Stunden
LANTIME/NDT: 96 Stunden

Im nachsten Punkt kdnnen die beiden Optionen AUTOKEY und PPS fiir den Zeitserver aktiviert werden, wobei
PPS sich auf die zusdtzliche Referenzuhr tiber den Sekundenimpuls bezieht.

Nach jedem Neustart und nach allen Anderungen der Konfiguration wird immer eine neue Datei /etc/ntp.conf
vom LANTIME automatisch generiert, d.h. man kann keine Anderungen direkt an dieser Datei vornehmen. Wenn
weitere Einstellungen am NTP (Authentication, Restriction ...) bendtigt werden, die nicht mit den oben beschrie-
benen Parametern erreicht werden kdnnen, muss eine zusatzliche Konfigurationsdatei bearbeitet werden. Wenn die
NTP Parameter permanent gedndert werden sollen, muss eine Datei /mnt/flash/ntpconf.add erstellt werden ,
welche dann automatisch beim Booten oder Andern der NTP Parameter an die Datei /etc/ntp.conf angehingt
wird. Uber den Punkt ,Edit additional NTP parameter’ kann diese zusitzliche Datei bearbeitet und verwaltet
werden.

6.4.1 NTP Authentication

NTP bietet in der Version 2 und 3 ein Authentication Verfahren {iber symmetrische Schliissel. Wird ein Paket in
diesem Authentication Mode verschickt, so wird an jedes ein 32-bit Key ID und eine cryptografische 64/128-bit
Checksumme des Paketes, erstellt entweder mit Data Encryption Standard (DES) oder Message Digest (MD5)
Algorithmen, angehdngt. Beide Algorithmen bieten ausreichenden Schutz vor Manipulation der Inhalte.

Zu beachten ist, dass die Verbreitung des DES in den USA sowie in Kanada Einschrdnkungen unterliegt, wahrend
MDS5 zur Zeit davon nicht betroffen ist. Mit jedem der beiden Algorithmen berechnet der empfangende Partner die
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Checksumme und vergleicht sie mit der im Paket enthaltenen. Beide Partner miissen hierfiir den gleichen Encryp-
tion Key mit der dazugehdrigen gleichen Key ID haben. Dieses Feature bedarf einiger kleiner Modifikationen an
der Standard Paket Verarbeitung. Diese Modifikationen werden mit der enable authenticate in Konfigurationsdatei
aktiviert.

Im Authentication Mode werden Partner als unglaubwiirdig und fiir eine Synchronisation nicht geeignet gekenn-
zeichnet, wenn sie entweder unauthentisierte Pakete, authentisierte Pakete die nicht entschliisselt werden kénnen
oder authentisierte Pakete, die einen falschen Key benutzen, senden. Zu beachten ist, dass ein Server der viele
Keys kennt (identifiziert durch viele Key IDs) moglicherweise nur einen Teil dieser verwendet. Dies ermdglicht
dem Server einen Client, der eine authentisierte Zeitinformation verlangt, zu bedienen ohne diesem selbst zu
trauen. Einige zusitzliche Konfigurationen sind erforderlich um die Key ID zu spezifizieren, die jeden Partner auf
Authentizitat priift.

Die Konfigurationsdatei (siche: Manuelle NTP Konfiguration ) fiir einen Server im Authentication Mode Au-
thentication Mode kann wie folgt aussehen:

# peer configuration for 128.100.100.7

# (expected to operate at stratum 2)

# fully authenticated this time

peer 128.100.49.105 key 22 # suzuki.ccie.utoronto.ca

peer 128.8.10.1 key 4 # umdl.umd.edu

peer 192.35.82.50 key 6 # lilben.tn.cornell.edu

keys /mnt/flash/ntp.keys # path for key file

trustedkey 1 2 14 15 # define trusted keys

requestkey 15 # key (7) for accessing server variables
controlkey 15 # key (6) for accessing server variables

Der Authentication Mode wird automatisch aktiviert, wenn ein Key benutzt wird und die Pfade fiir die Keys
entsprechend eingestellt sind. Mit keys /mnt/flash/ntp.keys wird der Pfad fiir die Keys festlegt. In der trustedkey
Zeile werden die Keys angegeben, die als uncompromised bekannt sind; der Rest sind verfallene oder compromised
Keys. Beide Satze von Keys miissen in der unten beschriebenen Datei ntp.keys deklariert werden. Dies ermdglicht
es, alte Keys zu reaktivieren, wihrend das wiederholte Senden von Keys minimiert wird. Die requestkey 15 Zeile
deklariert den Key fiir mode-6 control messages wie in RFC-1305 spezifiziert und vom ntpq Utility Programm
benutzt, wihrend die Zeile controlkey 15 den Key fiir mode-7 private control messages deklariert, wie vom ntpdc
Utility Programm benutzt wird. Diese Keys werden benutzt um die Daemon Variablen vor unberechtigten Modi-
fikationen zu schiitzen.

Die Datei ntp.keys beinhaltet eine Liste der Keys und zugehoriger IDs, die der Server kennt und muss des-
halb auf nicht lesbar gesetzt werden. Der Inhalt kann wie folgt aussehen:

# ntp keys file (ntp.keys)

1 N 29233E0461ECD6AE # des key in NTP format

2 M Rlrop8KPPvQvYotM # mdb key as an ASCII random string
14 M sundial # mdb key as an ASCII string

15 A sundial # des key as an ASCII string

# the following 3 keys are identical
10 A SeCReT

10 N d3e54352e5548080

10 S a7cb86a4cba8d0101

Die erste Spalte der Datei beinhaltet die Key ID, die zweite Spalte das Format des Keys und die dritte den Key
selbst. Es gibt vier Key-Formate: Ein A steht fiir einen DES Key mit bis zu acht 7-Bit ASCII Characters, bei dem
jeder Character fiir ein Key-Octet steht (wie bei einem Unix Passwort).

e Ein S steht fiir einen DES Key als Hex Ziffer, bei welchem das niederwertigste Bit (LSB) jedes Octets das
ungerade Parity Bit ist.
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Ein mit N gekennzeichneter Key ist wiederum als Hex Ziffer geschrieben, jedoch im NTP Standard Format
mit dem hdchstwertigen Bit (HSB) jedes Oktets als das ungerade Parity Bit.

Ein mit M gekennzeichneter Key ist ein MD5 Key mit bis zu 31 ASCII Zeichen.

e Zu Beachten ist, dass die Zeichen *, ‘#', ‘t' (tab), ‘n' (linebreak) und ‘0’ weder im DES noch im MD5 ASCII
Key verwendet werden kénnen!

Key 0 (zero) ist reserviert fiir spezielle Zwecke und sollte deshalb hier nicht auftauchen.

6.5 CLI Local

Uber die ,General Information” kdnnen Parameter fiir die Kontaktperson und den Standort des Gerites eingetra-
gen werden. Diese Informationen werden automatisch in die entsprechenden SNMP Variablen iibernommen.

| LOCAL CONFIGURATION |
<General Informations[|

<Reboot Lantime:
<Manual configuration>

<@tart firmware update>
<Send test notification>

<List all messages>

<List detailed version information:
<List Lantime options>

<List detailed GPS info>

<Fave NTP drift file>

«Reset to factory defaults:

<Check configuration>
SAVE CLUSE

Im nichsten Abschnitt werden verschiedene Funktionen fiir den Administrator zur Verfiigung gestellt. Uber den
Punkt ,Reboot LANTIME" wird ein Shutdown auf dem System ausgefiihrt. Das System braucht ca. eine halbe
Minute fiir den Bootvorgang. Die Referenzuhr bekommt damit keinen RESET.

Uber den Punkt ,Manual configuration” gelangt man in ein Editierfenster, worin die gesamte Konfiguration (siehe
Anhang) editiert werden kann. Beim Beenden dieses Fensters wird gefragt, ob die gednderte Konfiguration dann
aktiviert werden soll.

Uber den Punkt ,Send test notification wird eine Test Alarmmeldung fiir alle konfigurierten Aktionen erzeugt.
D.h., wenn in der Ereigniskonfiguration eine E-Mail-Adresse korrekt eingestellt wurde, wird an diese eine Test-E-
Mail gesendet.

Uber den Punkt ,Save NTP drift file* wird die Datei ,/etc/ntp.drift* auf der Flashdisk abgespeichert. NTP
benutzt dieses Driftfile, um die Kompensation der Zeitungenauigkeit der Rechneruhr nach einem Neustart des
NTP direkt zur Verfiigung zu haben. Dadurch schwingt sich der NTP schneller ein. Dieser Wert sollte nur dann
gespeichert werden, wenn der NTP fiir [angere Zeit (> ein Tag) sich auf die Referenzuhr synchronisiert hat. Dieses
wird einmal bei der Auslieferung des Geradtes im Werk ausgefiihrt.

Uber den Punkt ,Reset to factory defaults” werden alle Einstellungen auf den Auslieferungszustand zuriickge-
setzt. Dabei wir die alte Konfiguration unter ,,/mnt/flash/global _configuration.old gespeichert und dann durch
die Datei ,,/mnt/flash /factory.conf” ersetzt. Dabei wird auch das Standard Passwort ,timeserver” wieder aktiviert.
Nach diesem Vorgang sollten alle Zertifikate neu gesetzt werden, weil auch der Hostname geédndert wurde.

Zur Administrierung des LANTIME konnen eigene Benutzer angelegt werden. Dabei werden 3 Benutzergrup-
pen unterschieden. Die Gruppe ,Super-User” hat alle Rechte zur Administrierung. Die Gruppe Administrator kann
nur iiber die Benutzerschnittstellen HTTP und das Comand Line Interface (CLI) iiber Telnet, SSH oder Terminal
Anderungen vornehmen; beim Einloggen iiber eine Kommandozeile wird direkt das Setup Interface gestartet und
beim Beenden wird die Session direkt geschlossen. Somit hat der Adminitrator keinen direkten Zugriff auf Linux
Befehle. Die Benutzergruppe Info hat die gleichen Einschrankungen wie der Administrator und kann zusatzlich
keine Verdnderungen an der Konfiguration vornehmen.

Uber die Benutzerverwaltung kdnnen neue Benutzer jeweils mit Passwort und Gruppenzugehdrigkeit angelegt und
gelbscht werden. Zum Andern eines Benutzers muR dieser erst geléscht und dann neu angelegt werden. Im unteren
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Teil der Benutzerverwaltung wird eine Liste aller Benutzer angezeigt. Der Benutzer ,root” ist fest vorgegeben und
hat immer Super-User Rechte. Das Passwort von ,root™ kann nur iiber die Seite Sicherheit/Login gedndert werden.

Uber den Punkt ,List all messages” wird die aktuelle SYSLOG Datei angezeigt. In dieser Datei werden von
allen Programmen, wie auch von dem aktuellen Betriebssystem Kernel, die Meldungen abgelegt. In einem extra
Fenster wird die gesamte Datei ,,/var/log/messages” angezeigt. Diese Datei steht in der RAM-DISK und wird
nach jedem Neustart geldscht. Uber einem externen SYSLOG Server kann diese Datei auf einen externen Rechner
umgeleitet werden.

Der Punkt ,List detailed version information” zeigt die aktuelle Version des LANTIME und der Softwarekom-
ponenten an.

Der Punkt ,List LANTIME Options" zeigt die Optionen der integrierten Komponenten an.

Der Punkt ,List detailed GPS information” zeigt GPS spezifische Parameter. Der erste Parameter gibt Aus-
kunft dber den Zeitpunkt des letzten Updates der hier gezeigten Informationen. Der nichste Parameter gibt die
Empfangerposition im Format Latitude, Longitude und Altitude an. Latitude und Longitude werden in Grad, Mi-
nuten und Sekunden dargestellt, Altitude in Metern (iiber WGS84 Ellipsoid). Unter Satellite wird die Anzahl der
Satelliten, die sich ,,in Sicht" (in view) befinden sowie der brauchbaren (good SV) angezeigt. Auerdem wird der
gerade genutzte Satz (selected set) von vier Satelliten angezeigt.

OUTPUT OF /gps_info

GPS Information File
Updated: Fri Mar 26 14:13:45 20049

i Norwal Operation
: sync
: Offset PP3: -lus

Lat: 51.9835°
Lon: 8.2260°
alt: 154m

Satelite:
in wiew : 08
good 23V @ 07
selected: 25 22 31 11

Dilution of Prec:
PDOF: 2.31

Die Genauigkeit der berechneten Empfangerposition und Zeitabweichung ist abhangig von der Stellung der vier
ausgewdhlten Satelliten zueinander. Aus den Satellitenpositionen und der Empfangerposition lassen sich Werte
(Dilutions Of Precision ; DOP) bestimmen, die eine Beurteilung der ausgew3hlten Konstellation zulassen. Diese
Werte konnen in einem Untermenii angezeigt werden. PDOP ist die Abkiirzung fiir Position Dilution Of Precisi-
on, TDOP fiir Time Dilution Of Precision und GDOP fiir General Dilution Of Precision. Niedrigere Zahlenwerte
bedeuten hierbei hdhere Genauigkeit.

Die nichste Tabelle Satellite Info gibt Informationen iiber die gerade in Sicht befindlichen Satelliten: Die Sa-
tellitennummer, Elevation, Azimuth und die Entfernung zum Empfinger zeigen die Position des Satelliten am
Himmel. Der Doppler zeigt, ob der Satellit vom Horizont her aufsteigt (positiver Wert) oder wieder verschwindet
(negativer Wert).

Uber den Punkt ,Start firmware update” kann ein automatisches Update auf dem LANTIME gestartet werden.
Dazu wird eine spezielle Datei von der Firma Meinberg benétigt, um ein solches Update auszufithren. Uber den
Schalter ,Browse" kann die Update Datei auf dem lokalen PC ausgewahlt werden. Diese wird auf den LANTIME
herunter geladen und nach einer erneuten Abfrage wird dann das Update gestartet. Welche Software auf dem
LANTIME damit erneuert wird, hdngt nur von der Update Datei ab.

Der NTP speichert den Korrekturwert fiir das Nachregeln der Systemzeit in einer Datei ab, damit beim nichsten
Neustart das Einschwingverhalten verkiirzt wird. Mit dem Punkt ,Save NTP drift file” wird diese temporére Datei
auf die Flashdisk geschrieben. Dieser Vorgang wird bei Auslieferung werksseitig durchgefiihrt.

Mit dem Punkt ,Reset to factory defaults” werden alle Einstellungen auf den Auslieferungszustand zuriickgesetzt.
Dabei wird auch die IP Adresse geléscht und der DHCPC wird aktiviert.

Mit ,Check configuration kdnnen alle aktuellen Einstellungen des Zeitservers getestet werden. Dabei werden alle
Werte auf Plausibilitdt gepriift und alle eingestellten IP-Adressen auf Erreichbarkeit. Alle Werte, die rot gekenn-
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zeichnet werden, sollten besonders gepriift werden. Es wird auch die Erreichbarkeit der eingestellten IP-Adressen
gepriift — dies kann u.U. einiges an Zeit beanspruchen.
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7 SNMP Server

Das Simple Network Management Protocol (SNMP) wurde fiir die einheitliche Verwaltung verschiedener Netz-
werktypen entwickelt. SNMP operiert auf der Anwendungsebene unter Einsatz von TCP/IP Transport Protokollen,
so dass es unabhingig von der zugrundeliegenden Netzwerk-Hardware arbeitet. Das SNMP Design basiert auf zwei
Komponenten: dem Agenten und dem Manager. SNMP ist eine Client Server Architektur, in der der Agent den
Server und der Manager den Client reprdsentiert.

Das LANTIME hat einen SNMP Agenten integriert, der speziell zum Abfragen der Statusinformationen von
NTP und der Referenzuhr entwickelt wurde. Er verfiigt iiber eine Schnittstelle, welche den Zugriff auf alle Ele-
mente der Gerdtekonfiguration bietet. Diese Elemente werden in mehreren Datenstrukturen verwaltet, die sich
Management Information Base (MIB) nennen. Das LANTIME verfiigt iiber die Standard NET-SNMP MIBs und
basiert auf SNMPv1 (RFC 1155, RFC 1157), SNMPv2 (RFC1901-1908) und SNMPv3.

Folgende SNMP Version ist installiert:

Net-SNMP Version: 5.0.8
Network transport support:  Callback Unix TCP UDP TCPIPv6 UDPIPv6
SNMPv3 Security Modules:  usm
Agent MIB code: mibll, ucd _snmp, snmpv3mibs,
notification, target, agent _mibs, agentx
agent _mibs, utilities, meinberg, mibll/ipv6
Authentication support: MD5 SHA1
Encryption support: DES

Uber den von Meinberg speziell entwickelten SNMP-Agent kdnnen die wichtigsten Zustiande des Zeitservers ab-
gefragt werden. Dabei werden Statusinformationen vom NTP und der angeschlossenen Referenzuhr als Text und
als Value zur Verfiigung gestellt. Um sich alle Statusinformationen des Zeitservers von einem entfernten Rechner
anzeigen zu lassen, kann man beispielsweise iiber den ,snmpwalk” Befehl eine komplette Liste aller Statusinfor-
mationen anzeigen lassen:

snmpwalk —v2c —c public timeserver enterprises.5597

...mbgLtNtp.mbgLtNtpCurrentState.0 = 1 : no good refclock (->local)
...mbgLtNtp.mbgLtNtpCurrentStateVal.0 = 1

...mbgLtNtp.mbgLtNtpStratum.0 = 12

...mbgLtNtp.mbgLtNtpActiveRefclockld.0 = 1
...mbgLtNtp.mbgLtNtpActiveRefclockName.0 = LOCAL(0)
...mbgLtNtp.mbgLtNtpActiveRefclockOffset.0 = 0.000 ms
...mbgLtNtp.mbgLtNtpActiveRefclockOffsetVal.0 = 0
...mbgLtNtp.mbgLtNtpNumberOfRefclocks.0 = 3
...mbgLtNtp.mbgLtNtpAuthKeyld.0 = 0

...mbgLtNtp.mbgLtNtpVersion.0 = 4.2.001.1161-r Fri Mar 5 15:58:56 CET 2004 (3)

...mbgLtRefclock.mbgLtRefClockType.0 = Clock Type: GPS167 1HE
...mbglL tRefclock.mbglLtRefClockTypeVal.0 = 1
...mbglL tRefclock.mbglLtRefClockMode.0 = Clock Mode: Normal Operation

...mbgLtRefclock.mbgLtRefClockModeVal.0 = 1
...mbgLtRefclock.mbgLtRefGpsState.0 = GPS State: sync
...mbgLtRefclock.mbglLtRefGpsStateVal.0 = 1
...mbgLtRefclock.mbglLtRefGpsPosition.0 = GPS Position: 51.9834° 9.2259° 181m
...mbglLtRefclock.mbglLtRefGpsSatellites.0 = GPS Sattelites: 06/06
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...mbgLtRefclock.mbglLtRefGpsSatellitesGood.0 = 6
...mbgLtRefclock.mbgLtRefGpsSatellitesInView.0 = 6
...mbgLtRefclock.mbglLtRefPzfState.0 = PZF State: N/A
...mbgLtRefclock.mbglLtRefPzfStateVal.0 = 0
...mbgLtRefclock.mbgl tRefPzfKorrelation.0 = 0

...mbgL tRefclock.mbglLtRefPzfField.0 = 0

Uber die Standard MIB kdnnen keine Zugriffe auf das NTP vorgenommen werden; es kann nur auf System- und
Netzwerkparameter zugegriffen werden (z.B. von einem Client Rechner mittels dem Befehl: ,snmpget”).

Nur iiber die Meinberg eigene SNMP-MIB lasst sich eine Konfiguration aller Parameter des Zeitservers durchfiih-
ren, die auch iiber das HTTP- oder Command Line Interface eingestellt werden kénnen.

7.1 Konfiguration iiber SNMP

Der LANTIME Zeitserver kann iiber verschiedene Benutzerschnittstellen konfiguriert werden. Neben der Konfigu-
ration {iber das Webinterface (HTTP bzw. HTTPS) und dem Shell-Zugang (Telnet bzw. SSH) ist das Abfragen
und Einstellen der Parameter auch iiber SNMP méglich.

Der SNMP Agent des Zeitservers versteht SNMP V1 ,V2¢ und V3 und ist per UDP und TCP erreichbar (IPv4
und IPv6).

Um den Zeitserver per SNMP konfigurieren zu kénnen, sind neben der generellen Erreichbarkeit des Zeitservers
tiber das Netzwerk (mit einem der oben angegebenen Netzwerkprotokolle) folgende Voraussetzungen zu erfiillen:

a) SNMP muss aktiviert sein

b) In der SNMP Konfiguration muss der Schreibzugriff auf die Parameter aktiviert werden

) Die MIBs fiir den Zeitserver miissen auf den SNMP-Clients vorhanden und eingebunden sein
d) Sie miissen den SNMPW-Schreibzugriff aktivieren, indem Sie eine RWCOMMUNITY einstellen

Sowohl a) als auch b) werden in den Kapiteln iiber das Webinterface und den Shellzugang beschrieben. Die unter
c) angesprochenen MIB-Dateien finden Sie auf dem Zeitserver im Verzeichnis /usr/local/share/snmp/mibs, es
handelt sich um die Dateien, deren Namen mit , MBG-SNMP-" anfingt. Kopieren Sie diese Dateien (z.B. mittels
FTP) in das MIB-Verzeichnis des/der Clients und geben Sie diese in der Konfiguration Ihrer SNMP Clientsoft-
ware an. Alternativ kdnnen Sie ein gepacktes TAR Archiv mit allen MIBs iiber das Webinterface des Zeitservers
herunterladen (Meniipunkt ,Local” - ,Download SNMP MIB files™).

Auch Punkt d) ldsst sich liber das Webinterface oder den Shellzugang einstellen. Siehe dazu ebenfalls die ent-
sprechenden Abschnitte iiber Webinterface und Shellzugang.

7.1.1 Beispiele SNMP Konfiguration

Bei den nachfolgenden Beispielen findet die Software net-snmp Verwendung, ein SNMP - Open Source Projekt.
Weitere Informationen sowie Download-Méglichkeiten finden Sie unter www.net-snmp.org!

Um sich den Konfigurationszweig der Zeitserver MIB anzeigen zu lassen, kdnnen Sie beispielsweise folgende
Befehlszeile auf einem Unix-Rechner mit installierten net-snmp-Tools eingeben:

root@testhost: /# snmpwalk -v 2c -c public timeserver.meinberg.de mbgLtCfg

MBG-SNMP-LANTIME-CFG-MIB::mbgLtCfgHostname.0 = STRING: LantimeSNMPTest
MBG-SNMP-LANTIME-CFG-MIB::mbglLtCfgDomainname.0 = STRING: py.meinberg.de
MBG-SNMP-LANTIME-CFG-MIB::mbgLtCfgNameserver1.0 = STRING: 172.16.3.1
MBG-SNMP-LANTIME-CFG-MIB::mbgLtCfgNameserver2.0 = STRING:
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MBG-SNMP-LANTIME-CFG-MIB::mbgLtCfgSyslogserverl.0 = STRING:
MBG-SNMP-LANTIME-CFG-MIB::mbgLtCfgSyslogserver2.0 = STRING:

Um einen Parameter zu dndern, kann man bei net-snmp den Befehl snmpset nutzen:

root@testhost: /# snmpset -v 2¢ -r 0 -t 10 -c rwsecret timeserver.meinberg.de
mbglLtCfgHostname.0 string ,,helloworld*

MBG-SNMP-LANTIME-CFG-MIB::mbgLtCfgHostname.0 = STRING: helloworld
rootOtesthost: /#

Bitte beachten Sie, dass der SNMP-Request bei Konfigurationsdnderungen einen ausreichenden Timeout hat
(im obigen Beispiel durch den Parameter ,-t 10" auf 10 Sekunden gesetzt) und keine Retries ausgefiihrt werden
sollten (im Beispiel erreicht durch ,-r 0"). Da nach einer Konfigurationsinderung die Parameter vom Zeitserver
neu eingelesen werden miissen, dauert es ein wenig, bis der SNMP-Set-Request vom Zeitserver bestatigt wird.

Um mehrere Parameter zu verdndern und erst danach das Neueinlesen der Parameter durch den Zeitserver zu
erreichen, miissen Sie alle zu dndernden Parameter in einem einzigen Request schicken. Das erreicht man bei
net-snmp / snmpset durch die Angabe mehrerer Parameter in einem Aufruf:

root@testhost: /# snmpset -v 2¢ -r 0 -t 10 -c rwsecret timeserver.meinberg.de
mbglLtCfgHostname.0 string ,.helloworld“ mbgLtCfgDomainname.0 string ,,internal.meinberg.de*

MBG-SNMP-LANTIME-CFG-MIB::mbgLtCfgHostname.0 = STRING: helloworld
MBG-SNMP-LANTIME-CFG-MIB::mbgLtCfgDomainname.0 = STRING: internal.meinberg.de
root@testhost: /#

Die einzelnen SNMP-Variablen werden im Abschnitt ,SNMP Konfigurations-referenz” beschrieben. Es empfiehlt
sich, auch die Meinberg MIBs zu lesen.

7.1.2 Weitere Konfigurationsmoglichkeiten

Da der Zeitserver eine Standardversion des net-snmp SNMP-Daemons ausfiihrt (erweitert um eigene Agent-
Funktionalitdt), kénnen alle Konfigurationsméglichkeiten des SNMPD genutzt werden. Die Konfigurationsdatei des
SNMP Daemons befindet sich nach dem Bootvorgang in /usr/local/share/snmp, als Dateiname wird snmpd.conf
verwendet.

Wiéhrend der Bootphase wird diese Datei dynamisch erzeugt, d.h. sie wird , zusammengebaut” aus einem Template
und den in der Zeitserver-Konfiguration angegebenen (fiir SNMP relevanten) Parameter.

Falls Sie iiber die in der Zeitserver-Konfiguration hinausgehende Einstellungen fiir den SNMPD verwenden méch-
ten (um z.B. detailliertere Sicherheitseinstellungen vorzunehmen, mehrere verschiedene Communities verwenden,
etc.), kénnen Sie lhre Einstellungen in der Datei /mnt/flash/packages/snmp/etc/snmpd_conf.default vornehmen.
Bitte beachten Sie, dass an diese Datei wie beschrieben beim Bootvorgang noch Parameter angehdngt werden,
bevor sie als /usr/local/share/snmp/snmpd.conf vom SNMPD verwendet wird.

7.1.3 Senden von Befehlen an den Zeitserver per SNMP

Neben der Méglichkeit, den Zeitserver per SNMP zu konfigurieren, kann man auch einige spezielle Befehle iiber
diese Schnittstelle ausfiihren lassen. Dafiir wird eine SNMP-Variable (mbgLtCmdExecute) auf einen Integerwert
gesetzt. Folgende Befehle sind moglich:

Reboot(1)
Setzt man die mbglLtCmdExecute Variable auf den Wert 1, leitet der Zeitserver einen Reboot ein (nach einer
kurzen Wartezeit von ca. 3-5 Sekunden).

FirmwareUpdate(2)
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Eine zuvor per FTP Upload auf den Zeitserver kopierte Firmware-Datei /www/update.tgz wird installiert. Bitte
beachten Sie, dass diese Datei ein bestimmtes Format haben muss und i.d.R. nur von Meinberg zur Verfiigung
gestellt wird.

ReloadConfig(3)

Die Parameter der Zeitserver-Konfiguration (/mnt/flash/global configuration) werden neu eingelesen, danach
werden einige Dienste beendet und neu gestartet (z.B. NTPD, HTTPD, HTTPSD, etc.), damit eventuelle Kon-
figurationsdnderungen wirksam werden kénnen. Bitte beachten Sie, dass der SNMPD hierbei nicht neu gestartet
wird.

GenerateSSHKey(4)
Es wird ein neuer Schliissel fiir den SSH Zugang generiert.

GenerateHTTPSKey(5)
Es wird ein neuer Schliissel fir den HTTPS Zugang generiert.

ResetFactoryDefaults(6)
Die Zeitserver-Konfiguration wird auf den Zustand bei der Auslieferung zuriickgesetzt. Danach wird diese Default-
Konfiguration durch ein automatisches ReloadConfig aktiviert.

GenerateNewNTPAutokeyCert(7)
Es wird ein neuer Schliissel fiir das NTP Autokey Feature generiert.

SendTestNotification(8)
Es wird eine Testnachricht iiber alle Benachrichtungstypen verschickt, fiir die Angaben gemacht wurden.

Ein Beispiel fiir die Nutzung dieses Features:
(Wir verwenden wieder den Befehl snmpset aus dem net-snmp-Projekt)

rootOtesthost: /# snmpset -v2c -r 0 -t 10 -c rwsecret timeserver.meinberg.de
mbgLtCmdExecute.0 int 1

MBG-SNMP-LANTIME-CMD-MIB::mbgLtCmdExecute.0=INTEGER:Reboot(1)
root@testhost: /#

Dieser Befehl veranlasst den Zeitserver, komplett neu zu starten (Reboot). Sie kdnnen anstelle des Integerwertes

auch den Befehlsnamen verwenden, so wie er in der MIB Datei MBG-SNMP-LANTIME-CMD.txt angegeben wird
(und auch oben bei der Auflistung der moglichen Befehle). Um die Konfiguration neu einzulesen (weil Sie z.B.
vorher manuell per FTP-Upload eine neue Konfigurationsdatei auf den Zeitserver geladen haben), gehen Sie mit
net-snmp folgendermaBen vor:

root@testhost: /# snmpset -v2c¢ -r 0 -t 10 -c rwsecret timeserver.meinberg.de
mbgLtCmdExecute.0 int ReloadConfig

MBG-SNMP-LANTIME-CMD-MIB::mbgLtCmdExecute.0 = INTEGER: ReloadConfig(3)
rootOtesthost: /#

Bitte beachten Sie, dass auch hier keine Retries erlaubt werden sollten (Parameter ,-r 0”) und ein ausreichender
Timeout angegeben wird (,-t 10" fiir 10 Sekunden).

7.1.4 Konfiguration des Zeitservers via SNMP: Referenz

Die MIB des Zeitservers gliedert sich folgendermalen:
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SNMP Objekt

Bezeichnung

Beschreibung

enterprises.5597  mbgSNMP Root node der Meinberg-MIB

mbgSNMP.3 mbgLANTIME  Root node der LANTIME MIB
mbgLANTIME.1  mbgLtNtp LANTIME NTP Statusvariablen
mbgLANTIME.2  mbglLtRefclock LANTIME Referenzzeitquellen-Statusvariablen
mbgLANTIME.3  mbgLtTraps LANTIME SNMP Traps

mbgLANTIME.4  mbglLtCfg LANTIME Konfigurationsvariablen
mbgLANTIME.5 mbgLtCmd LANTIME Steuerbefehle

Weitere Angaben kénnen Sie den mitgelieferten Meinberg-MIBs entnehmen.
Referenz LANTIME SNMP Konfigurationsvariablen:

SNMP Zweig Variable Datentyp Beschreibung
mbgLtCfgNetwork mbgLtCfgHostname string Der Hostname des Zeitservers
mbgLtCfgDomainname string Der Domainname des Zeitservers

mbgLtCfgNameserverl string (IPv4 oder IP-Adresse des ersten Nameservers
IPv6-Adresse)

mbgLtCfgNameserver2 string (IPv4 oder IP-Adresse des zweiten Nameservers
IPv6-Adresse)

mbgLtCfgSyslogserverl string (IPv4 oder IP-Adresse oder Hostname des ersten
IPv6-Adresse oder  Syslog-Servers
Hostname)

mbgLtCfgSyslogserver2 string (IPv4 oder IP-Adresse oder Hostname des zweiten

mbgLtCfgTelnetAccess

IPv6-Adresse oder
Hostname)

integer (0 = disab-
led, 1 = enabled)

Syslog-Servers

Telnet-Zugang zum Zeitserver aktiv?

mbgLtCfgFTPAccess integer (0 = disab- FTP-Zugang zum Zeitserver aktiv?
led, 1 = enabled)

mbgLtCfgHTTPAccess integer (0 = disab-  Webinterface aktiv?
led, 1 = enabled)

mbgLtCfgHT TPSAccess integer (0 = disab-  Verschliisseltes Webinterface aktiv?
led, 1 = enabled)

mbgLtCfgSNMPAccess integer (0 = disab- SNMP-Daemon aktiv?
led, 1 = enabled)

mbgLtCfgSambaAccess integer (0 = disab- LANManager-Zugang aktiv?

mbgLtCfglPv6Access

led, 1 = enabled)

integer (0 = disab-
led, 1 = enabled)

IPv6-Protokoll aktiviert?
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SNMP Zweig Variable Datentyp Beschreibung
mbgLtCfgSSHACccess integer (0 = disab-  SSH-Zugang zum Zeitserver aktiv?
led, 1 = enabled)
mbgLtCfgNTP mbgLtCfgNtpServerllP string (IPv4 oder Erster externer NTP-Server
IPv6-Adresse oder
Hostname)
mbgLtCfgNtpServerlIKEY  integer Verweis auf zu verwendenden Key fiir ers-
ten NTP-Server
mbgLtCfgNtpServer2IP string (IPv4 oder Zweiter externer NTP-Server
IPv6-Adresse oder
Hostname)
mbgLtCfgNtpServer2KEY  integer Verweis auf zu verwendenden Key fiir
zweiten NTP-Server
mbgLtCfgNtpServer3IP string (IPv4 oder Dritter externer NTP-Server
IPv6-Adresse oder
Hostname)
mbgLtCfgNtpServer3KEY  integer Verweis auf zu verwendenden Key fiir
dritten NTP-Server
mbgLtCfgStratumLocal integer(0..15) Stratum-Wert der internen Systemuhr
Clock des Zeitservers
mbgLtCfgNTPTrustedKey integer Verweis auf den zu verwendenden Key fiir
die interne Referenzzeitquelle
mbgLtCfgNTPBroadcast  string (IPv4 oder [|P-Adresse, die fiir NTP-Broadcasts
IP IPv6-Adresse) (oder Multicasts) verwendet wird
mbgLtCfgNTPBroadcast  integer Verweis auf den zu verwendenden Key fiir
Key ausgehende NTP-Broadcasts
mbgLtCfgNTPBroadcast  integer (0 = disab-  Autokey fiir NTP Broadcasts verwenden?
Autokey led, 1 = enabled)
mbgLtCfgAutokeyFeature integer (0 = disab-  Autokey Feature des NTP Servers akti-
led, 1 = enabled)  vieren?
mbgLtCfgAtomPPS integer (0 = disab-  Atom PPS (pulse per second) aktivert?
led, 1 = enabled)
mbgLtCfgEMail mbgLtCfgEMailTo string (Liste von Eine oder mehrere EMail-Adressen(durch

EMail-Adressen)

Semikolon getrennt), die Warnungen und
Alarmmeldungen vom LANTIME per
Mail empfangen sollen
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SNMP Zweig Variable Datentyp Beschreibung
mbgLtCfgEMailFrom string (EMail-  Die EMail-Adresse. die als Absender der
Adresse) per Mail verschickten Warnungen und
Alarmmeldungen verwendet wird
mbgLtCfgEMailSmarthost ~ string (IPv4 oder Der SMTP-Host, der fiir das Verschi-
IPv6-Adresse oder cken der per Mail verschickten Warnun-
Hostname) gen und Alarmmeldungen verwendet wird
mbgLtCfgSNMP
mbgLtCfgSNMPTrapRe string (IPv4 oder Erster Rechner, der als SMTP-Traps ver-
ceiverl IPv6-Adresse oder  schickte Warnungen und Alarmmeldun-
Hostname) gen empfangen soll
mbgLtCfgSNMPTrapRecei string Die SNMP Community, die beim Ver-
verlCommunity schicken der SNMP-Traps an den ersten
Rechner verwendet wird
mbgLtCfgSNMPTrapRe string (IPv4 oder Zweiter Rechner, der als SMTP-Traps
ceiver2 IPv6-Adresse oder  verschickte Warnungen und Alarmmel-
Hostname) dungen empfangen soll
mbgLtCfgSNMPTrapRe string Die SNMP Community, die beim Verschi-
ceiver2Community cken der SNMP-Traps an den zweiten
Rechner verwendet wird
mbgLtCfgSNMPRO string Die SNMP Community, die Nur-Lese-
Community Rechte hat und somit lediglich Sta-
tus und Konfigurationsvariablen abfragen
kann (SNMP V2c)
mbgLtCfgSNMPRW string Die SNMP Community, die Schreib-Lese-
Community Rechte hat und somit Status abfragen
und Konfigurationsvariablen setzen kann
(SNMP V2c)
mbgLtCfgSNMPContact  string Kontaktinformationen (z.B. Name eines
Ansprechpartners) des Zeitservers
mbgLtCfgSNMPLocation  string Standortangaben (z.B. Gebiude/Raum)
des Zeitservers
mbgLtCfgWinpopup mbgLtCfgWMailAddressl  string Erster Empfianger von per Windows Po-
pup Messages verschickten Warnungen
und Alarmmeldungen
mbgLtCfgWMailAddress2  string Zweiter Empfanger von per Windows Po-
pup Messages verschickten Warnungen
und Alarmmeldungen
mbglLtCfgWalldisplay =~ mbglLtCfgVVP100Display string (IPv4 oder Hostname oder IP-Adresse des ersten
11P IPv6-Adresse oder Wanddisplays. auf dem Warnungen und
Hostname) Alarmmeldungen angezeigt werden sollen
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SNMP Zweig Variable Datentyp Beschreibung
mbgLtCfgVP100Display string (Hexstring) ~ Die Seriennummer des ersten Wanddis-
1SN plays, auf dem Warnungen und Alarm-
meldungen angezeigt werden sollen (kann
am Display im Konfigurations-Menii ab-
gefragt werden)
mbgLtCfgVP100Display string (IPv4 oder Hostname oder IP-Adresse des zweiten
2IP IPv6-Adresse oder  Wanddisplays. auf dem Warnungen und
Hostname) Alarmmeldungen angezeigt werden sollen
mbgLtCfgVP100Display string (Hexstring) ~ Die Seriennummer des zweiten Wanddis-
2SN plays, auf dem Warnungen und Alarm-
meldungen angezeigt werden sollen (kann
am Display im Konfigurations-Menii ab-
gefragt werden)
mbgLtCfgNotify mbgLtCfgNotifyNTPNot  string(Kombination) Keine, eine oder durch Komma getrennte
Sync Kombinationen von Benachrichtigungs-
typen
email = Senden einer EMail,
wmail = Senden einer Winpopup-
Meldung,
snmp = Senden eines SNMP-Traps,
disp = Anzeige auf Wanddisplay fiir das
Ereignis ,NTP nicht synchron”
mbgLtCfgNotifyNTP string (Kombinati-  (sieche mbgLtCfgNotifyNTPNotSync) fiir
Stopped on) das Ereignis ,NTP Daemon gestoppt”
mbgLtCfgNotifyServer string (Kombinati-  (sieche mbgLtCfgNotifyNTPNotSync) fiir
Boot on) das Ereignis ,Zeitserver Bootvorgang”
mbgLtCfgNotifyRefclock  string (Kombinati-  (siehe mbgLtCfgNotifyNTPNotSync) fiir

NotResponding

mbgLtCfgNotifyRefclock
NotSync

mbgLtCfgNotifyAntenna
Faulty

mbgLtCfgNotifyAntenna
Reconnect

mbgLtCfgNotifyConfig
Changed

mbgLtCfgNotifyLeapSecond

Announced

on)

string (Kombinati-
on)

string (Kombinati-
on)

string (Kombinati-
on)

string (Kombinati-
on)

string (Kombinati-
on)

das Ereignis ,Referenzzeitquelle antwor-
tet nicht”

(siehe mbgLtCfgNotifyNTPNotSync) fiir
das Ereignis ,Referenzzeitquelle nicht
synchron”

(siehe mbgLtCfgNotifyNTPNotSync) fiir
das Ereignis ,GPS Antenne nicht ange-
schlossen oder defekt"

(sieche mbgLtCfgNotifyNTPNotSync) fiir
das Ereignis ,,GPS Antenne wieder OK"

(siehe mbgLtCfgNotifyNTPNotSync) fiir
das Ereignis ,Konfiguration gedndert"

(siehe mbgLtCfgNotifyNTPNotSync) fiir
das Ereignis ,Schaltsekunde angekiin-
digt"
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SNMP Zweig Variable Datentyp Beschreibung

mbgLtCfgEthernet mbgLtCfgEthernet string (IPv4 IP-  |Pv4-Adresse des ersten Netzwerkinterfa-
If0IPv4IP Adresse) ces des Zeitservers
mbglLtCfgEthernetlf0 string (IPv4 Netz- |Pv4-Netzmaske des ersten Netzwerkin-
IPv4Netmask maske) terfaces des Zeitservers
mbgLtCfgEthernetlf0 string (IPv4 IP-  IPv4-Adresse des Default Gateways des
IPv4Gateway Adresse) ersten Netzwerkinterfaces des Zeitservers
mbgLtCfgEthernet integer (0 = disab-  Konfiguration des ersten Netzwerkinter-

IfODHCPClient

led, 1 = enabled)

faces des Zeitservers per DHCP aktiviert?

mbgLtCfgEthernet string (IPv6 IP-  Erste IPv6-IP-Adresse des ersten Netz-
If0IPv6IP1 Adresse) werkinterfaces des Zeitservers
mbgLtCfgEthernet string (IPv6 IP-  Zweite IPv6-1P-Adresse des ersten Netz-
If0IPv6IP2 Adresse) werkinterfaces des Zeitservers
mbgLtCfgEthernet string (IPv6 IP-  Dritte IPv6-IP-Adresse des ersten Netz-
If0IPV6IP3 Adresse) werkinterfaces des Zeitservers
mbgLtCfgEthernet integer (0 = disab-  IPv6 - Konfiguration des ersten Netzwer-

If0IPv6Autoconf

mbgLtCfgEthernet
IfONetlinkMode

led, 1 = enabled)

integer (0..4)

kinterfaces des Zeitservers per Autoconf
aktiviert?

Konfiguration der Ethernet-
Geschwindigkeit des  ersten  Netz-
werkinterfaces des Zeitservers

0 = Autosensing,

1 = 10Mbit/s Half Duplex,
2 = 10Mbit/s Full Duplex,
3 = 100Mbit/s Half Duplex,
4 = 100Mbit/s Full Duplex

Fiir alle weiteren im Zeitserver vorhandenen Ethernet Schnittstellen im SNMP-Zweig ,mbgLtCfgEthernet” wird
lediglich ,If0" durch ,Ifx" ersetzt, wobei das ,x" die Nummer der entsprechenden Netzwerkschnittstelle darstellt.
Beispiel: die IPv4-1P-Adresse der dritten Ethernet Schnittstelle wird mit mbgLtCfgEthernetlf2IPv4IP angesprochen.

7.2 SNMP Traps

Zusatzlich werden vom LANTIME so genannte SNMP-Traps generiert. Dabei handelt es sich um Messages iiber
das SNMP Protokoll, welche asynchron zu bestimmten Bedingungen gesendet werden. Diese Traps kdnnen von
einem SNMP Trap Ddmon empfangen werden: z.B. unter LINUX: ,snmptrapd -p" (-p steht fiir Ausgabe auf der
Console; -s steht fiir Ausgabe ins Syslogfile). Die entsprechenden MIB Dateien kdnnen Sie auf dem LANTIME
unter /usr/local/share/snmp/mibs/ finden, wobei die LANTIME spezifischen Werte in der MBG_SNMP*.txt
enthalten sind. Diese MIB kann auch iiber das Webinterface geladen und dann in lhren SNMP-Manager impor-
tiert werden.

Die folgenden SNMP-Traps werden gesendet:
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+NTP not sync” NTP nicht synchron zur Referenzzeit ,NTP stopped"

NTP wurde angehalten .Server boot" System wurde neu gestartet
~Receiver not responding” keine Antwort von der GPS .Receiver not sync"

GPS Empfanger nicht synchronisiert +Antenna faulty" GPS Antenne nicht angeschlossen
+Antenna reconnect” GPS Antenne wieder angeschlossen ,.Config changed"
Systemparameter vom Benutzer gedndert ,Leap second announced” Schaltsekunde angekiindigt

In der Konfiguration kdnnen unter dem Meniipunkt NOTIFICATION zwei IP Adressen fiir SNMP Manager ange-
geben werden. Die SNMP Traps werden dann zu den eingestellten SNMP Managern gesendet.

7.2.1 SNMP TRAP Referenz

Alle moglichen Traps kdnnen unter der mbglLtTraps Struktur in der Meinberg MIB gefunden werden. Fiir jedes
Notification Ereignis des Zeitservers existiert ein eigener TRAP. Bitte beachten Sie, dass die SNMP TRAPS nur
dann gesendet werden, wenn Sie fiir das jeweilige Ereignis (z.B. NTP not sync) die Benachrichtigungsart , SNMP
trap” konfiguriert haben, ansonsten wird kein TRAP erzeugt/gesendet. Alle TRAPS werden mit einem String
Parameter versehen, der eine zum Ereignis passende Textmeldung enthélt. Diese Meldungen kénnen Sie an lhre
Bediirfnisse anpassen (siehe entsprechender Abschnitt in den Kapiteln iiber das Webinterface bzw. das CLI Setup).
Folgende Traps sind moglich:

mbgLtTrapNTPNotSync (mbgLtTraps.1): Wenn der NTP Daemon (ntpd) seine Synchronisation verliert,
wird dieser TRAP erzeugt und an den/die konfigurierten SNMP trap receiver gesendet.

mbgLtTrapNTPStopped (mbgLtTraps.2): Dieser TRAP wird gesendet, wenn der NTP Daemon gestoppt
wird (manuell oder aufgrund eines Fehlers).

mbgLtTrapServerBoot (mbglLtTraps.3): Nach Beendigung jedes Bootprozesses wird dieser Trap gene-
riert.

mbgLtTrapReceiverNotResponding (mbglLtTraps.4): Falls der Empfénger der eingebauten Referenzzeitquelle
nicht auf Anfragen des Zeitservers reagiert, wird dieser TRAP gesendet.

mbgLtTrapReceiverNotSync (mbgLtTraps.5): Bei einem Verlust der Synchronisation der Referenzzeit-
quelle wird den SNMP trap receivers dieser TRAP gesendet.

mbgLtTrapAntennaFaulty (mbgLtTraps.6): Dieser TRAP wird erzeugt, falls die Verbindung zur Antenne
der eingebauten Referenzzeitquelle unterbrochen wird.

mbglLtTrapAntennaReconnect (mbglLtTraps.7): Sobald die Antenne wieder korrekt funktioniert, wird
dieser TRAP generiert.

mbgLtTrapConfigChanged (mbgLtTraps 8): Bei Konfigurationsdnderungen des Zeitservers wird die Kon-
figuration neu eingelesen, danach wird dieser TRAP erzeugt.

mbgLtTrapLeapSecondAnnounced (mbgLtTraps 9): Dieser TRAP wird gesendet, wenn dem GPS Emp-
fanger eine Schaltsekunde angekiindigt worden ist.

mbgLtTrapTestNotification (mbgLtTraps 99): Dieser Test- TRAP wird gesendet, wenn Sie im Webin-
terface oder CLI Setup Tool eine Testnotification veranlassen und dient lediglich dazu, den Empfang von
SNMP Traps zu testen.
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